ZARZADZENIE Nr Or.0059.69.2017
WOJTA GMINY DABROWNO
z dnia 29 wrzesnia 2017 r.

w sprawie zakresu przedsiewzie¢ w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP dla zagrozen W cyberprzestrzeni w ramach przedsiewzieé i procedur
systemu zarzadzania kryzysowego.

Na podstawie art. 5 1 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym (t.j. Dz.U. z 2017 r. poz. 209) oraz art. 16 ust.5 ustawy z dnia 10 czerwca o
dziataniach antyterrorystycznych (Dz. U. z 2016 r. poz. 904) i § 5 rozporzadzenia Prezesa
Rady Ministréw z dnia 25 lipca 2016 roku (Dz.U. z 2016 r. poz.1101) w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach  alarmowych 1 stopniach
alarmowych CRP, zarzadza si¢ co nastepuje:

§1.
Wprowadza si¢ do stosowania oraz celem stuzbowego wykorzystania ,,Procedury realizacji
przedsigwzie¢ w ramach poszczego6lnych stopni alarmowych 1 stopni alarmowych CRP,
moduly zadaniowe", okreslone oddzielnie dla kazdego stopnia alarmowego, stanowigcego
zalgcznik do Gminnego Planu Zarzadzania Kryzysowego.

§2.
Zobowiazuje si¢ kierujacych dziataniami, wykonawcéw i wspomagajacych do bezwzgledne;j
realizacji przedsigwzie¢ ujetych w modutach zadaniowych, z chwilg wprowadzenia stopnia
alarmowego.

§3.
Zarzadzenie wchodzi z dniem podpisania.

Wit

[-/ Piotr Zwalinski
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Rodzaj MODUL Data 30.06.2017 r.
. dokumentu ZADANIOWY
Zatacznik
Nr 1 ,, L :
Tresé Przedsiewziecia realizowane w ramach Wykonawca Referat
zadania | stopnia alarmowego - ALFA zadania Organizacyjny
Cel zadania

Ochrona pracownikow i infrastruktury Urzedu Gminy w Dgbréwnie w przypadku wystgpienia zdarzenia o zwiekszonym i przewidywanym

zagrozeniu dziatalnoscig terrorystyczng lub atakiem sabotazowym.

Przygotowanie pracownikéw Urzedu Gminy do podjecia stosownych dziatah oraz wyznaczenie zespotu do wykonywania czynnosci po

wprowadzeniu | stopnia alarmowania.

Warunki operacyjne realizacji zadania

Realizacja zadan w ramach | stopnia alarmowania moze by¢ utrudniona w wyniku wystgpienia ewentualnych utrudnien i zdarzen:

* braku zasilania w energie elektryczna,

= zakiécen w dostawie wody,

= utrudnien w tgcznosci wewnetrznej i zewnetrznej,

= absencji pracownikow,

= atmosfery niepokoju i niepewnosci oraz strachu wsrdd pracownikéw.




Prz iewzieci wvkonania w ramach zadania,

Przedsiewzigcia

Podstawy (prawne) dziatan

1.

2.

1.

e)
)
g)

h)

2.

Zadania narzecz ochrony infrastruktury:

zachowanie wzmozonej czujnosci w stosunku do os6b zachowujgcych
sie w sposob wzbudzajgcy podejrzenia,

zapewnienie dostepnosci w trybie alarmowym pracownikdéw niezbednych
do wzmocnienia ochrony obiektéw,

przeprowadzaé¢ wzmozone kontrole oséb wchodzacych na teren urzedu,

sprawdzanie na zewnatrz i od wewnagtrz budynku pomieszczen
bedacych w statym uzyciu, pod wzgledem podejrzanych zachowan osob
oraz w poszukiwaniu podejrzanych przedmiotéw,

zamkniecie i zabezpieczenie nie uzywanych regularnie pomieszczen,
sprawdzenie dziatania Srodkow tgcznosci,

dokonanie przeglgdu procedur, szczegétowych wymagan osobowych i
logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych,

sprawdzenie dziatania instalacji alarmowej oraz przepustowosci drég
ewakuacji.

Zadania narzecz ochrony ludnosci:

a) informowanie odpowiednich stuzb w przypadku zauwazenia

podejrzanych pojazdéw obok obiektu, porzuconych paczek i bagazy lub
zaobserwowania, jakichkolwiek innych oznak nietypowej dziatalnosci.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r. 0
dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pozn. zm.).

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegdlnych  stopniach alarmowych i  stopniach
alarmowych CRP. (Dz. U. poz. 1101 z p6zn. zm.);




V. Koncepcja dziatania
A. Tryb uruchamiania zasobéw Wykonawcy
1, 2.
W celu realizacji zadan | stopnia alarmowania przewiduje sie wykonanie nastepujgcych przedsiewzie¢: Wojt Gminy
1. Przekazanie informaciji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego. Zastepca Wjta
2. Poinformowanie pracownikéw niezbednych do wykonania zadania o gotowosci Sekretarz Gminy
do podjecia wymaganych dziatan w godzinach pracy i po jej zakohczeniu.
3. Zapewnienie dostepnosci sit i Srodkéw bedgcych w dyspozycji Urzedu Gminy. Gminny Zespét Zarzadzania
Okreslenie zadan oraz zadysponowanie sit i Srodkow do ich realizacji. Kryzysowego
B. Organizacja kierowania/dowodzenia Wykonawcy
Realizacjg catosci zadania kieruje Wéjt Gminy przy pomocy swojego Zastepcy lub Sekretarza Gminy. W6it Gminy
Decyzje i polecenia Waojta Gminy przekazywane sg osobiscie, telefonicznie lub pisemnie. Zastepca Wojta

Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.
Wjt zwotuje posiedzenie Gminnego Zespotu Zarzgdzania Kryzysowego.

Sekretarz Gminy

Gminny Zespét Zarzgdzania
Kryzysowego




C. Przedsiewziecia reagowania Wykonawcy

1. 2

Wojt Gminy
1. Przekazanie pracownikom Urzedu Gminy informacji o zaistniatej sytuacji i sposobach zachowywania
w stosunku do osdb zachowujgcych sie podejrzanie. Zastepca Wajta

2. Wstrzymanie urlopow i wyjazdow stuzbowych. Sekretarz Gminy

3. Obserwacja oséb wchodzacych do budynkéw Urzedu Gminy.

4. Zwiekszenie czestotliwosci wykonywania obchodu wewnatrz i na zewnatrz budynku. GminnyKerzs;S;V%:;adzania
5. Sprawdzenie zamknigcia nieuzywanych pomieszczen.

6. Informatyk

Sprawdzenie sprawnosci srodkow tgcznosci i instalacji alarmowej (nawigzanie tgcznosci i prébne

uruchamianie systemu ostrzegania i alarmowania). Specjalista ds. BHP

Sprawdzanie drog ewakuaciji.

8. W przypadku zauwazenia oznak nietypowej dziatalnosci oséb postronnych nalezy poinformowac
bezposredniego przetozonego, ktéry zawiadamia Policje.

9. Wszystkie dziatania odnotowywane sg w dzienniku dziatania.

D. Wsparcie biezace Wykonawcy

-_—

. Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami i Srodkami w przypadku Wojt Gminy,
wystgpienia pozarow, zaktdcen porzadku lub ewakuacji o duzej skali uniemozliwiajgcej skuteczne
reagowanie wkasnymi mozliwosciami.

V. Potrz W prz ku przediuzaj h sie dziatan

W przypadku wyczerpania sie zapasow materiatowych, niezbednych do prowadzenia biezgcej dziatalnosci ustawowej przewiduje sie ztozenie
do Starosty Ostrddzkiego wniosku o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.



VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z | stopnia zagrozenia odbywac sie bedzie ze srodkow
finansowych budzetu Gminy Dgbréwno.

Opracowata: Jolanta Gat



Rodzaj MODUL
Zaiqcznik dokumentu ZADANIOWY Data 30.06.2017 r.
N2 Tres¢ Wykonawca
sadania Przedsiewziecia realizowane w ramach | stopnia alarmowego CRP ~adania Woéjt Gminy
( stopien ALFA-CRP)
Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy w Dagbréwnie w przypadku moZzliwo$ci wystgpienia zdarzenia o
charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne, ktérego rodzaj i zakres jest trudny do przewidzenia.

Warunki operacyjne realizacji zadania

Realizacja zadan w ramach | stopnia alarmowego moze byc utrudniona w wyniku wystgpienia nastepujgcych zdarzen:
- braku zasilania w energie elektryczng;
- utrudnien w tgcznosci wewnetrznej i zewnetrznej.

Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy (prawne) dziatan

1.

Informowanie pracownikéw o koniecznosci zachowania wzmozonej
czujnosci w stosunku do informacji wptywajgcych do urzedu drogg
teleinformatyczng,

Zapewnienie w trybie alarmowym pracownikow niezbednych do
ochrony infrastruktury teleinformatycznej,

Sprawdzenie na zewnagtrz i od wewnagtrz budynku, pod
wzgledem podejrzanych zachowan osob oraz w poszukiwaniu
podejrzanych przedmiotéw.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pdzn.zm).

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegdlnych  stopniach  alarmowych i  stopniach
alarmowych CRP. (Dz. U. poz. 1101 z pézn. zm.);
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V.

Koncepcja dziatania

A. Tryb uruchamiania zasobéw Wykonawcy

Przystgpi¢ do realizacji | stopnia alarmowego ALFA -CRP Wéjt Gminy

B. Organizacja kierowania/dowodzenia Wykonawcy

1. Realizacjg catosci zadania kieruje Wéjt Gminy Dgbréwno przy pomocy Zastepca Wojta lub Wéjt Gminy
Sekretarza Gminy. Zastepca Woajta

. Zapewni¢ dostepnos¢ w trybie alarmowym pracownika odpowiedzialnego zbezpieczenstwo

systemow teleinformatycznych;

a) wprowadzenie dyzurow czuwania.

. Sprawdzi¢ kanaty tgcznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym

wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzaciji,

2. Decyzje i polecenia Wéjta Gminy Dgbréwno przekazywane sg osobiscie, telefonicznie lub pisemnie. Sekretarz Gminy
3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Gminne Centrum Zarzgdzania
Organizacyjnym. Kryzysowego
C. Przedsiewziecia reagowania Wykonawcy
1. Poinformowac pracownika odpowiedzialnego za bezpieczenstwo systeméw teleinformatycznych
o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajgcych od normy: Wéjt Gminy
a) wystanie informacji do catego personelu urzedu w celu poinformowania o zaistniatym SZakstetpca \(/;VOJ.ta
niebezpieczenstwie. ekretarz Gminy
Informatyk

a) zapewnienie fgcznosci telefonicznej ze wszystkimi zespotami,
b) zapewnienie tgcznosci informatycznej ze wszystkimi zespotami .
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4. Dokona¢ przeglagdu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP.

4. Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wptyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezagcych informacji i prognoz wydarzen,
a) sprawdzenie polityki bezpieczenstwa jednostki;
b) sprawdzenie wszystkich poziomow zabezpieczenia sieci na styku LAN;
c) sprawdzenie zabezpieczenia wszystkich komputeréw w sieci LAN;
d) sprawdzenie zabezpieczenia dostepu do pomieszczenia z kluczowymi sprzetami informatycznymi;
e) zabezpieczenie dostepu do kopii zapasowych kluczowych systeméw urzedu.

D. Wsparcie biezace Wykonawcy
1. Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewnetrznych dostawcow: W6jt Gminy
a) sprawdzenie incydentow na poziomie dostawcy internetu w urzedzie, Zastepca Wojta
b) sprawdzenie dziatania centrali telefonicznej w urzedzie z firma serwisujgca centrale. Sekretarz Gminy
Informatyk

V. Potrz W prz ku przediuzaj h sie dziatan
W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ pracownikom wyzywienie | srodki higieny osobistej.
VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z | stopnia zagrozenia odbywac sie bedzie ze srodkow
finansowych budzetu Gminy Dgbréwno.

Sporzgdzita: Jolanta Gat, Pawet Gardecki
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Rodzaj MODUL Data 30.06.2017 r.
. dokumentu ZADANIOWY
Zatacznik
Nr 3 ” S :
Tresé Przedsiewziecia realizowane w ramach Wykonawca Referat
zadania Il stopnia alarmowego - BRAVO zadania Organizacyjny
Cel zadania

Ochrona pracownikow i infrastruktury Urzedu Gminy w Dgbréwnie w przypadku wystgpienia zdarzenia o zwiekszonym i przewidywanym

zagrozeniu dziatalnoscig terrorystyczng lub atakiem sabotazowym.

Przygotowanie pracownikéw Urzedu Gminy w Dgbrownie do podjecia stosownych dziatan oraz wyznaczenie zespotu do wykonywania

czynnosci po wprowadzeniu | stopnia alarmowania.

Warunki operacyjne realizacji zadania

Realizacja zadan w ramach Il stopnia alarmowania moze by¢ utrudniona w wyniku wystgpienia ewentualnych utrudnien i zdarzen:

* braku zasilania w energie elektryczna,

= zakiécen w dostawie wody,

= utrudnien w tgcznosci wewnetrznej i zewnetrznej,

= absencji pracownikéw,

= atmosfery niepokoju i niepewnosci oraz strachu wsrdd pracownikow.




Przedsiewziecia do wykonania w ramach zadania.

Przedsiewziecia

Podstawy (prawne) dziatan

1.

2

Wykona¢ zadania dla Il stopnia alarmowego, a ponadto:

1.
a)
b)

c)

d)

e)

f)

o))

b)

Zadania narzecz ochrony infrastruktury:
ostrzezenie pracownikow o mozliwych formach ataku,

polecenie wyznaczonym pracownikom wdrozenia procedur dziatania
na wypadek atakow terrorystycznych i sabotazowych,

wzmocnienie ochrony budynku oraz sprawdzenie systemu ochrony
obiektu przez stuzbe ochrony,

dokonanie przeglgdu stanu posiadanych zapaséw materiatowych

i sprzetu,

wzmocnienie kontroli wszystkich przesytek pocztowych kierowanych
do urzedu gminy,

poddanie kontroli oséb przy wejsciu do budynku Urzedu Gminy oraz
kontrola ich bagazu, paczek i innych pojemnikow,

zapewnienie ochrony srodkow transportu stuzbowego poza terenem
urzedu gminy, wprowadzenie kontroli pojazdow przed wejsciem do
samochodéw i ich uruchomieniem:;

Zadania narzecz ochrony ludnosci:
wprowadzenie kontroli pojazddw, ludzi oraz pomieszczenh budynku
urzedu gminy,

prowadzenie akcji informacyjno - instruktazowej dla mieszkancéw gminy
dotyczacej potencjalnego zagrozenia, jego skutkéw i sposobu
postepowania.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r. 0
dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 Z
pozn. zm.).

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegdlnych  stopniach  alarmowych i  stopniach
alarmowych CRP. (Dz. U. poz. 1101 z p6zn. zm.);




V. Koncepcja dziatania
A. Tryb uruchamiania zasobéw Wykonawcy
1, 2.
W celu realizacji zadan |l stopnia alarmowania przewiduje sie wykonanie nastepujgcych przedsiewziec: Wéjt Gminy
1. Przekazanie informaciji pracownikom urzedu gminy o wprowadzeniu stopnia alarmowego. Zastepca Wojta

2.

3.

Poinformowanie pracownikéw niezbednych do wykonania zadania o gotowosci do podjecia
wymaganych dziatan w godzinach pracy i po jej zakonczeniu.
Zapewnienie dostepnosci sit i Srodkow bedacych w dyspozyciji urzedu gminy.

Sekretarz Gminy

Gminny Zespot

Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.

Wojt Gminy zwotuje posiedzenie Gminnego Zespotu Zarzgdzania Kryzysowego.

4. Okreslenie zadan oraz zadysponowanie sit i Srodkéw do ich realizaciji.
Zarzgdzania
Kryzysowego
B. Organizacja kierowania/dowodzenia Wykonawcy
Realizacjg catosci zadania kieruje Wéjt Gminy przy pomocy Zastepcy Wojta lub Sekretarza Gminy W6t Gminy
Decyzje i polecenia Wojta Gminy przekazywane sg osobiscie, telefonicznie lub pisemnie. Zastepca Wojta

Sekretarz Gminy

Gminny Zespét Zarzgdzania

Kryzysowego




C. Przedsiewziecia reagowania

Wykonawcy

1.

2

w

© N o 0 A

Przekazanie Wéjtowi Gminy lub osobie zastepujgcej Wéjta informacji o mozliwych formach ataku.

Przekazywanie pracownikom Urzedu Gminy ostrzezen o mozliwych formach ataku terrorystycznego.

Zobowigzanie Kierownikéw referatéw | samodzielnych pracownikéw urzedu do utrzymywania
statego kontaktu z kierownictwem Urzedu Gminy w przypadku koniecznosci uruchamiania
procedur na wypadek atakéw terrorystycznych.

Wstrzymanie urlopéw wypoczynkowych i wyjazdow stuzbowych.
Zwiekszenie pracownikéw ochrony na jednej zmianie.

Sprawdzenie sprawnosci systemu monitoringu obiektu.

Kontrola wizualna przesytek pocztowych przychodzgcych do Urzedu Gminy.

Weryfikacja sprzetu oraz materiatow dla zabezpieczenia pracy Gminnego Zespotu Zarzgdzania
Kryzysowego i Statego Dyzuru w przypadku ich uruchomienia.

Obserwacja zachowania 0s6b wchodzacych do budynkéw Urzedu Gminy oraz
wnoszonego bagazu, paczek i innych pojemnikow.

10. Kontrola pojazdéw pracownikoéw przed wejsciem do niego i jego uruchomieniem.

Wojt Gminy
Zastepca Wajta
Sekretarz Gminy

Gminny Zespdl Zarzgdzania
Kryzysowego

Informatyk

Referent ds Inwestycji |
Gospodarki Przestrzennej;
Referent ds wodno
kanalizacyjnych;
Podinspektor ds Gospodarki
Komunalnej | Mieszkaniowej;
Referent ds Drég, Remontow |
Zamoéwien Publicznych

D. Wsparcie biezace

Wykonawcy

1. Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami i Srodkami w przypadku

wystgpienia pozarow, zaktocen porzadku lub ewakuacji o duzej skali uniemozliwiajgcej skuteczne
reagowanie wtasnymi sitamii.

Wojt Gminy,

Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sie zapasow materiatowych, niezbednych do prowadzenia biezgcej dziatalnosci ustawowej przewiduje sie ztozenie
do Starosty Ostrddzkiego wniosku o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.




VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z Il stopnia zagrozenia odbywac¢ sie bedzie ze srodkéw
finansowych budzetu Gminy Dgbréwno.

Opracowata: Jolanta Gat, Pawet Gardecki



Rodzaj MODUL
Zaiqcznik dokumentu ZADANIOWY Data 30.06.2017 r.
N4 Tres¢ Wykonawca
sadania Przedsiewziecia realizowane w ramach Il stopnia alarmowego CRP ~adania Wéjt Gminy
(stopien BRAWO-CRP)

Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy w Dagbréwnie w przypadku zaistnienia zwigkszonego i przewidywalnego
zagrozenia wystagpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, jednak konkretny cel ataku nie zostat zidentyfikowany.

Il Warunki operacyjne realizacji zadania

Realizacja zadan w ramach Il stopnia alarmowego moze byc utrudniona w wyniku wystgpienia nastepujgcych zdarzen:

- braku zasilania w energie elektryczng;
- utrudnien w tgcznosci wewnetrznej i zewnetrznej.

. Przedsiewziecia do wykonania w ramach zadania

Przedsiewzigcia

Podstawy (prawne) dziatan

Wykona¢ zadania dla | stopnia alarmowego a ponadto:

a) zwiekszy¢ monitorowanie systeméw teleinformatycznych oraz
zasilania w energie elektryczng

b) sprawdzi¢ poprawnoséci dziatania systemow teleinformatycznych

a) Art. 15, ust. 1 i 2 ustawy =z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pézn. zm.).

b) § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegdlnych stopniach alarmowych i stopniach alarmowych
CRP. (Dz. U. poz. 1101 z p6zn. zm.);
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V. Koncepcja dziatania

A. Tryb uruchamiania zasobéw Wykonawcy
Wprowadzi¢ Il stopien alarmowy CRP Wojt Gminy
Zastepca Wjta

Sekretarz Gminy

B. Organizacja kierowania/dowodzenia

Wykonawcy

Realizacja catosci zadania kieruje Wojt Gminy Dgbrowno przy pomocy Zastepcy Wojta lub Sekretarza

Gminy.

1. Decyzje i polecenia Waojta Gminy Dgbrowno przekazywane sg osobiscie, telefonicznie lub pisemnie

2. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.

Wjt Gminy, Zaspca Wijta
Sekretarz Gminy,
Gminny Zespot
Zarzadzania Kryzysowego

bezpieczenstwa systemow teleinformatycznych,
a) dyzur telefoniczny administratora systemow;
b) analiza sytuacji, ocena ryzyka dla systeméw teleinformatycznych.

C. Przedsiewziecia reagowania Wykonawcy
1. Zapewni¢ gotowosc¢ do niezwtocznego podejmowania dziatan przez administratorow systemow
kluczowych dla funkcjonowania organizaciji;
a) administrator jest zobowigzany do podejmowania dziatan majgcych na celu zabezpieczenie sieci, Wéjt Gminy
systeméw dziedzinowych oraz kopii zapasowych. Zastepca Woajta
Sekretarz Gminy
2. Wprowadzi¢ dyzury w trybie alarmowym osob uprawnionych do podejmowania decyzji w sprawach Informatyk
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3. Cykliczne sprawdzanie poprawnosci dziatania systemow teleinformatycznych:
a) sprawdzenie poprawnos$ci dziatania serwera pocztowego: ruch wychodzacy i przychodzacy, wolny
obszar dostepu,
b) sprawdzenie poprawnosci dziatania strony internetowej i BIP dla urzedu,
c) sprawdzenie poprawnosci dziatania systemoéw Referatu Finansowego,
d) sprawdzenie poprawnosci dziatania systemow zapasowych.

4. Cykliczne sprawdzanie poprawnosci dziatania systemow teleinformatycznych:
a) monitorowanie zasilania w energie elektryczng urzgdzen teleinformatycznych,
b) monitorowanie zasilaczy UPS.

5. Odtgczenie lub ograniczenie dziatania sieci teleinformatycznej w przypadku zlokalizowania zagrozenia
do czasu wyjasnienia i zabezpieczenia.

D. Wsparcie biezace Wykonawcy
1. Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewnetrznych dostawcow:
a) sprawdzenie incydentow na poziomie dostawcy internetu w urzedzie, Wit Gmin
b) sprawdzenie incydentéw na poziomie urzadzenia UTM w urzedzie w uzgodnieniu z dostawca Zast ejpca chgta
sprzetu, . , , N - Sekretarz Gminy
c) sprawdzenie dziatania centrali telefonicznej w urzedzie z firmg serwisujgca centrale. Informatyk

V. Potrzeby w przypadku przedituzajacych sie dziatan
W przypadku przedtuzajgcych sie dziatah, nalezy zapewni¢ wyzywienie i srodki higieny osobiste;.

VI. Budzet zadania

Finansowanie podjetych dziatan w celu wykonania przedsiewzie¢ wynikajacych z Il stopnia zagrozenia odbywac sie bedzie ze srodkow

finansowych budzetu Gminy Dgbréwno

Sporzadzita: Jolanta Gat, Pawet Gardecki
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Rodzaj MODUL Data 30.06.2017 r.
- dokumentu ZADANIOWY
Zatacznik
Nr 5 Tres¢ Przedsiewziecia realizowane w ramach Wykonawca Referat
zadania [ll stopnia alarmowego - CHARLIE zadania Organizacyjny
Cel zadania

Ochrona pracownikéw i infrastruktury Urzedu Gminy w Dagbrownie w przypadku wystgpienia zdarzenia potwierdzajgcego potencjalny
atak terrorystyczny oraz w przypadku uzyskania informacji o przygotowaniach do dziatah terrorystycznych i sabotazowych.

Ostrzezenie i przygotowanie pracownikéw Urzedu Gminy w Dgbrownie do podjecia stosownych dziatan; wprowadzenie catodobowych
dyzuréw dla wyznaczonych zespotéw i osob funkcyjnych; wzmocnienie ochrony osoéb i obiektu, ograniczenie dostepu do obiektow dla

niezaktdconego wykonywania zadan przewidywanych dla Urzedu Gminy w Dabrownie.

Warunki operacyjne realizacji zadania

Realizacja zadan w ramach lll stopnia alarmowania moze by¢ utrudniona w wyniku wystgpienia ewentualnych utrudnien i zdarzen:
* braku zasilania w energie elektryczna,
= zakitocen w dostawie wody,
= utrudnien w tgcznosci wewnetrznej i zewnetrznej,
= absenciji pracownikow,

= atmosfery niepokoju, niepewnosci oraz strachu pracownikéw.




Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy (prawne) dziatan

1.

2.

Wykona¢ zadania dla | i |l stopnia alarmowego, a ponadto:

1.

2.

Zadania narzecz ochrony infrastruktury:

a) wprowadzenie dyzuru osob funkcyjnych odpowiedzialnych
za wprowadzanie procedur dziatania na wypadek atakow
terroru lub sabotazu,

b) ograniczenie liczby miejsc ogéinodostepnych w obiektach
i ich otoczeniu,

c) w uzasadnionych przypadkach wprowadzi¢ scistg kontrole
0séb i pojazddw przy wejsciu i na terenenie przed
Urzedem,

d) wzmocnienie stuzby ochronnej oraz czestotliwosci patrolowania
obiektow,

e) wprowadzenie catodobowego nadzoru miejsc podlegajgcych
ochronie;

Zadania narzecz ochrony ludnosci:

a) dokonanie przegladu $rodkéw medycznych pod kgtem
mozliwosci ich wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego,

b) zaktualizowanie bazy danych o alternatywnych mozliwosciach
zaopatrzenia w wode,

c) zweryfikowanie danych o obiektach przeznaczonych dla potrzeb
tymczasowego zakwaterowania ludnosci.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pozn. zm.).

b) § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegllnych stopniach alarmowych i stopniach
alarmowych CRP. (Dz. U. poz. 1101 z pézn. zm.);




V. Koncepcja dziatania
A. Tryb uruchamiania zasobéw Wykonawcy
1, 2.
W celu realizacji zadan Ill stopnia alarmowania przewiduje sie wykonanie nastepujgcych przedsiewziec: Wéjt Gminy
1. Przekazanie informaciji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego. Zastepca Wjta
2. Poinformowanie pracownikéw niezbednych do wykonania zadan o gotowosci i do podjecia Sekretarz Gminy
wymaganych dziatan w godzinach pracy i po jej zakonczeniu. Gminny Zespot Zarzadzania
3. Zapewnienie dostepnosci sit i Srodkéw bedgcych w dyspozycji Urzedu Gminy. Kryzysowego
Okreslenie zadan oraz zadysponowanie sit i Srodkow do ich realizacji.
B. Organizacja kierowania/dowodzenia Wykonawcy
Realizacjg catosci zadania kieruje Wojt Gminy przy pomocy swojego Zastepcy lub Sekretarza Gminy. Wéjt Gminy
Decyzje i polecenia Wojta przekazywane sg osobiscie, telefonicznie lub pisemnie. Zastepca Wojta
Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Sekretarz Gminy
Organizacyjnym. Gminny Zespo6t Zarzadzania
4. Wajt Gminy zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego. Kryzysowego




C. Przedsiewziecia reagowania Wykonawcy

. Zaktualizowanie planu zaopatrzenia w wode w warunkach specjalnych.

1. 2.
Opracowanie grafiku petnienia dyzuréw dla oséb funkcyjnych. Wojt Gminy
. Zafatwianie spraw urzedowych poprzez kontakt klienta z pracownikiem zatatwiajgcym sprawe. Zastepca Wojta
. Wylgczenie z uzytkowania sali narad. Sekretarz Gminy
Pozyskiwanie informacji od oséb wchodzgcych do budynkéw Urzedu Gminy o celowosci ich wejscia. Specjalista ds. BHP
. Wstrzymanie urlopéw wypoczynkowych i wyjazdéw stuzbowych pracownikdw. Gminny Zespét Zarzadzania
Kryzysowego

Zaktualizowanie planu ewakuacji i przyjecia ludnosci.

D. Wsparcie biezace Wykonawcy

Przewiduje sie wystepowanie do innych podmiotow o wsparcie sitami i Srodkami w przypadku Wajt Gminy
wystgpienia pozarow, zaktdcen porzadku lub koniecznosci ewakuacii o duzej skali uniemozliwiajgce;j
skuteczne reagowanie wtasnymi mozliwosciami.

Nie dokonano wczes$niejszych uzgodnieh z innymi podmiotami w zakresie udzielenia wsparcia.




V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania zapasow materiatowych, niezbednych do prowadzenia biezgcej dziatalnosci ustawowej przewiduje sie wystgpienie
do Starosty Ostrodzkiego z wnioskiem o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z Il stopnia zagrozenia odbywa¢ sie bedzie ze srodkow
finansowych budzetu Gminy Dgbréwno.

Opracowata: Jolanta Gat, Pawet Gardecki



Rodzaj MODUL
Za*qcznik dokumentu ZADANIOWY Data 30.06.2017 r.
A Tresc Wykonawca
sadania Przedsiewziecia realizowane w ramach lll stopnia alarmowego CRP ~adania Wéjt Gminy
(stopien CHARLIE-CRP)
Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy w Dgbréwnie w przypadku zaistnienia konkretnego zdarzenia
potwierdzajgcego cel potencjalnego ataku terrorystycznego lub sabotazowego albo w przypadku uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym lub sabotazowym.

Il. Warunki operacyjne realizacji zadania

Realizacja zadan w ramach Il stopnia alarmowego moze byc¢ utrudniona w wyniku wystgpienia nastepujgcych zdarzen:
- braku zasilania w energie elektryczng;

- utrudnien w tgcznosci wewnetrznej i zewnetrznej.

Il. Przedsiewzieci wykonania w ramach zadania
Przedsiewziecia Podstawy (prawne) dziatan
Wykonac¢ zadania dla | i Il stopnia alarmowego, a ponadto: a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pozn. zm.).
a) sprawdzenie poprawnosci wykonania kopii zapasowych systemow
teleinformatycznych, b) § 3 rozporzgdzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
b) przygotowanie planu awaryjnego dostepu do internetu dla wybranych poszczegoblnych stopniach alarmowych i stopniach alarmowych
uzytkownikow, CRP. (Dz. U. poz. 1101 z pézn. zm.);

c) wymiana haset w systemach informatycznych.
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V. Koncepcja dziatania

Wydanie zarzgdzenia w sprawie wprowadzenia Il stopnia alarmowego CRP Wéjt Gminy, Zastepca
Wjta, Sekretarz Gminy

1. Realizacjg catosci zadania kieruje Wéjt Gminy Dgbréwno przy pomocy Sekretarza Wjt Gminy
2. Decyzje i polecenia Wéjta Gminy Dgbréwno przekazywane sg osobiscie, telefonicznie lub pisemnie Sekretarz Gminy
3. Urzad Gminy w Dabréwnie funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych Gminny Zespot
w Regulaminie Organizacyjnym. Zarzadzania Kryzysowego

4, W(’)"t Gmini Dibréwno zwoiu"e iosiedzenie Gminneio Zesio’ru Zarzidzania Krizisoweio

3. Dokonac przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku:

a) przeciwdziatanie odcieciu od zasobdéw lokalnych sieci LAN,

b) sprawdzenie poprawnosci wykonywania kopi zapasowych, testowe odtworzenie danych z

systemow informatycznych,

C) zorganizowanie zapasowego tgcza GSM dla kluczowych stanowisk komputerowych urzedu.

2. Przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po
wystgpieniu potencjalnego ataku, w tym min.:
a) dokona¢ przegladu | ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej;
e wyznaczenie uzytkownikéw z uprawnieniami do ciggtej pracy,
e wyznaczenie systemoéw kluczowych do utrzymania ciggtosci pracy jednostki,
b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego |
bezawaryjnego zamkniecia;
e pozostawienie dostepu wytgcznie uzytkownikom wytypowanym przez administrator,
e szczegolna opieka przez administratora nad osobami oraz uzytkownikami,
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3. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym Wjt Gminy,

W szczegolnosci wykorzystujgc zlecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komorek Zastepca Wojta,

odpowiedzialnych za system reagowania, zgodnie z wtasciwos$cig oraz : Sekretarz

a) monitorowa¢ | weryfikowac, czy nie doszto do naruszenia bezpieczenstwa, weryfikacja Gminy,
loginéw w urzgdzeniu UTM, Informatyk

b) sprawdzi¢ dostepnos¢ ustug elektronicznych,
e sprawdzenie fgcza internetowego,
e analiza ruchu poczty elektronicznej pod katem ataku.
C) w razie potrzeby dokonywac¢ zmian w dostepie do infrastruktury teleinformatycznej;
e awaryjna zmiana haset do urzgdzen brzegowych,
e awaryjna zmiana haset do systemow finansowo-ksiegowych na serwerze,
e awaryjna zmiana haset do pozostatych systemow .

D. Wsparcie biezace Wykonawcy

1. Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewnetrznych dostawcéw:
a) sprawdzenie incydentow na poziomie dostawcy internetu w urzedzie,

b) sprawdzenie incydentéw na poziomie urzgdzenia UTM w urzedzie w uzgodnieniu z dostawcag Zavs\,/’g;t)cGamvl\?o}gta
sprzetu, , . . e . Sekretarz Gminy
c) sprawdzenie dziatania centrali telefonicznej w urzedzie z firma serwisujgca centrale Informatyk

V. Potrzeby w przypadku przediuzajacych sie dziatan
W przypadku przedtuzajgcych sie dziatan, nalezy zapewnic obstudze wyzywienie i Srodki higieny osobiste;j.
VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z Il stopnia zagrozenia odbywac sie bedzie ze Srodkow
finansowych budzetu Gminy Dgbréwno.

Sporzadzita: Jolanta Gat, Pawet Gardecki
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Rodzaj MODUL. Sata 30.06.2017 r.
. dokumentu ZADANIOWY
Zalacznik
Nr 7 Tresé Przedsiewziecia realizowane w ramach Wykonawca Referat
zadania IV stopnia alarmowego - DELTA zadania Organizacyjny
Cel zadania

Ochrona pracownikoéw i infrastruktury Urzedu Gminy Dagbrowno w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, powodujgcego zagrozenie bezpieczehstwa Rzeczypospolitej Polskiej lub prawdopodobienstwa
wystgpienia takich dziatan na terytorium RP.

Podjecie stosownych dziatan majgcych na celu wprowadzenie catodobowych dyzuréw dla wyznaczonych zespotéow i oséb funkcyjnych,
wprowadzenie scistej kontroli oséb wchodzgcych, wjezdzajgcych pojazddéw i wnoszonych przesytek na teren obiektow, przygotowanie

do wykonywania czynnos$ci przewidywanych dla Urzedu Gminy Dgbréwno.

Warunki operacyjne realizacji zadania

Realizacja zadan w ramach |V stopnia alarmowania moze by¢ utrudniona w wyniku wystgpienia ewentualnych utrudnien i zdarzen:
» braku zasilania w energie elektryczng
= zakiécen w dostawie wody,
= utrudnien w tgcznosci wewnetrznej i zewnetrznej,
= absencji pracownikow,
= atmosfery niepokoju i niepewnosci oraz strachu pracownikéw,

= bezposrednie zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.




. Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia Podstawy (prawne) dziatan
1. 2.
a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.
Wykonac¢ zadania dla |, Il i [ll stopnia alarmowego, a ponadto: o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
pézn. zm.).

1. Zadania narzecz ochrony infrastruktury:

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegdblnych stopniach alarmowych i stopniach

b) przeprowadzenie identyfikacji pojazdéw znajdujgcych sie w rejonie alarmowych CRP. (Dz. U. poz. 1101 z pézn. zm.);
obiektu Urzedu Gminy,

a) zabezpieczenie ciggtosci pracy Gminnego Zespotu Zarzadzania
Kryzysowego,

c) kontrolowanie pojazdéw wjezdzajgcych na parkingi przy budynku
Urzedu Gminy oraz ich tadunku,

d) ograniczenie liczby wyjazdow stuzbowych.

2. Zadania narzecz ochrony ludnosci:

a) zapewnienie zaplecza logistycznego.




V. Koncepcja dziatania

A. Tryb uruchamiania zasoboéw Wykonawcy
1. 2.
W celu realizacji zadan |V stopnia alarmowania przewiduje sie wykonanie nastepujgcych przedsiewziec: Wojt Gminy
Zastepca Wojta

Przekazanie informacji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego.

2. Poinformowanie pracownikéw niezbednych do wykonania zadania o byciu w gotowosci
do podjecia wymaganych dziatann w godzinach pracy i po jej zakohczeniu.

Sekretarz Gminy

Gminny Zespot Zarzadzania

Zapewnienie dostepnosci sit i $Srodkéw bedgcych w dyspozycji Urzedu Gminy. Kryzysowego
Okreslenie zadan oraz zadysponowanie sit i Srodkéw do ich realizaciji.

B. Organizacja kierowania/dowodzenia Wykonawcy
Realizacjg catosci zadania kieruje Wojt Gminy przy pomocy swojego Zastepcy. Wajt

Decyzje i polecenia Waojta Gminy przekazywane sg osobiscie, telefonicznie lub pisemnie.

Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.

4. Wjt Gminy zwotuje posiedzenie Gminnego Zespotu Zarzgdzania Kryzysowego.

Sekretarz Gminy

Gminny Zespét Zarzgdzania
Kryzysowego




C. Przedsiewziecia reagowania Wykonawcy
1. 2.
Zapewnienie dziatania Gminnego Zespotu Zarzadzania Kryzysowego ~ zgodnie z pkt. - 8 Wéjt Gminy

»,Gminnego Planu Zarzgdzania Kryzysowego”.

Sporzgdzenie wykazu pojazdéw znajdujgcych sie w rejonie obiektéw Urzedu Gminy
(numer rejestracyjny, marka pojazdu).

Kontrola celowosci parkowania pojazdéw na terenie przed budynkiem Urzedu Gminy.
Wstrzymanie wyjazdow stuzbowych pracownikow.

Sekretarz Gminy

Kierownik Referatu Infrastruktury
i Inwestyciji

Specjalista ds. BHP

Gminny Zespot Zarzgdzania

Kryzysowego
D. Wsparcie biezace Wykonawcy
Przewiduje sie wystepowanie do innych podmiotow o wsparcie sitami i Srodkami Wjt Gminy,

w przypadku wystgpienia pozaréw, zaktdécen porzadku lub koniecznosci ewakuacji
o duzej skali uniemozliwiajgcej skuteczne reagowanie wkasnymi mozliwosciami.

Nie dokonano wczesniejszych uzgodnien z innymi podmiotami w zakresie udzielenia wsparcia.




V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sie zapasow materiatowych, niezbednych do prowadzenia biezgcej dziatalnosci ustawowej przewiduje sie ztozenie
do Starosty Ostrodzkiego wniosku o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

VI. Budzet zadania

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z IV stopnia zagrozenia odbywac¢ sie bedzie ze srodkéw
finansowych budzetu Gminy Dgbréwno.

Opracowata: Jolanta Gat



Rodzaj MODUL
dokumentu ZADANIOWY Data 30.06.2017 r.

Tres¢ Wykonawca
zadania zadania

| z ni

Ochrona infrastruktury teleinformatycznej Urzedu Gminy Dgbréwno w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym albo w przypadku gdy uzyskane informacje wskazujg na zaawansowang faze przygotowarn do zdarzenia

o charakterze terrorystycznym a zebrane informacje wskazujg jednoczesnie na nieuchronno$c takiego zdarzenia.

Il. Warunki racyjne realizacji z ni
Realizacja zadan w ramach IV stopnia alarmowego moze byc¢ utrudniona w wyniku wystapienia nastepujgcych zdarzen:

- braku zasilania w energie elektryczng;
- utrudnien w fgcznosci wewnetrznej i zewnetrzney.

. Przedsiewziecia do wykonania w ramach zadania

Wykona¢ zadania dla I, 1l i lll stopnia alarmowego a ponadto: a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904 z
a) uruchomienie planéw awaryjnych dla systemow teleinformatycznych pézn. zm.).

b) § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegodlnych stopniach alarmowych i stopniach alarmowych
CRP. (Dz. U. poz. 1101 z p6zn. zm.);

b) przywrécenie tgcznosci i dostepu do systeméw teleinformatycznych

1/3



V. Kon ja dziatani

Wprowadzi¢ Il stopien alarmowy CRP Wéjt Gminy,Zastepca
Wojta, Sekretarz Gminy

1. Realizacjg catosci zadania kieruje Wojt Gminy Dgbrowno przy pomocy Sekretarza Wjt Gminy

2. Decyzje i polecenia Wéjta Gminy Dgbréwno przekazywane sg osobiscie, telefonicznie lub pisemnie Sekretarz Gminy

3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Gminny Zespot Zarzgdzania
Organizacyjnym. Kryzysowego

4, Wé"t Gmini Dibréwno zwoiu"e iosiedzenie Gminneio Zesio’ru Zarzidzania Krizisoweio

1. Uruchomic¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty

ciggtosci dziatania, Wojt Gminy,

Zastepca Wojta
2. Stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggtoscidziatania Sekretarz Gminy
a) w przypadku zaniku tgcznosci informatycznej, skontaktowac sie z ISP jednostki Informatyk

b) w przypadku zaniku tgcznosci telefonicznej, skontaktowaé sie z dostawcg ustugitelefonicznej

c) jezeli punkty a i b zawiodg, uruchomi¢ alternatywng tgcznos¢ GSM dla internetu i ustug telefonicznych,
d) uruchomié¢ mozliwos¢ przesytania danych drogg elektroniczng (mail, e-puap itp.)

e) w przypadku braku dostepu do systemow teleinformatycznych przywréci¢ dane z kopi zapsowych
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1. Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewnetrznych dostawcéw:
a) sprawdzenie incydentdw na poziomie dostawcy internetu w urzedzie Wojt Gminy
b) sprawdzenie dziatania centrali telefonicznej w urzedzie z firmg serwisujacg centrale Sekretarz Gminy
Informatyk
V. Potrzeby w przypadku przedituzajacych sie dziatan

W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ wyzywienie i srodki higieny osobiste;.

VI. Budzet 7 ni

Finansowanie podjetych dziatah w celu wykonania przedsiewzie¢ wynikajgcych z IV stopnia zagrozenia odbywa¢ sie bedzie ze srodkéw
finansowych budzetu Gminy Dgbréwno.

Sporzadzit:  Jolanta Gat, Pawet Gardecki
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