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Rozdziat Il — zatgcznik nr 2 do SWZ

Szczegotowy opis przedmiotu zamowienia

dotyczgca postepowania o udzielenie zamowienia publicznego pn.:

»Zakup i dostawa sprzetu komputerowego w ramach projektu
"Cyfrowa gmina" oraz konkursu ,,Wsparcie dzieci z rodzin
pegeerowskich w rozwoju cyfrowym - Granty PPGR.”
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Ogoblne warunki dostawy sprzetu informatycznego.

. Dostarczany sprzet powinien by¢ wolny od wad fizycznych i nie noszacy oznak
uzytkowania.

. Dostarczany sprzet musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ seryjnej produkcji z uwzglednieniem
opcji konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu
sprzetu.

. Zamawiajagcy nie  dopuszcza  produktéw  prototypowych oraz  sprzetu
wyprodukowanego przed 2020 rokiem.

. Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie
moze by¢ osiggnieta w wyniku stosowania konwerterow, przejscidwek, itp.,
niedopuszczalne jest zastosowanie jakichkolwiek zewnetrznych przejsciowek czy
konwerteréow.

. Wykonawca zapewni dostawe wraz z jego zatadunkiem i roztadunkiem do wskazanej
lokalizacji w siedzibie Zamawiajgcego.

. Zamawiajacy zastrzega sobie mozliwos¢ zadania od Wykonawcy przedstawienia
oswiadczenia wydanego przez producenta sprzetu komputerowego o warunkach i
okresu gwarancji udzielonej gwarancji na dedykowanej do tego stronie internetowej
producenta lub innym kanatem udostepnionym przez producenta stuzgcym do
weryfikacji okresu i warunkéw gwarancji.
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CZESC | — Zakup i dostawa sprzetu komputerowego w ramach realizacji
projektu pn. "Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym -
Granty PPGR”.

1. Komputer stacjonarny — 32 szt.

Nazwa parametru Wymagane minimalne parametry techniczne

Typ e Komputer stacjonarny.

e Do oferty wymagane jest precyzyjne podanie danych:

— modelu/nazwy oraz producenta komputera i PN (numer
produktu konkretnej konfiguracji sprzetowej), umozliwiajgcej
odnalezienie oferowanej specyfikacji sprzetu na oficjalnych
stronach internetowych producenta.

Zastosowanie e Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty
elektroniczne;j

Zgodnosc¢ z e Oferowane modele komputeréw muszg posiada¢ certyfikat,

systemami potwierdzajgcy poprawng wspétprace oferowanych modeli

operacyjnymi i komputerow z oferowanym systemem operacyjnym (zatgczy¢

standardami wydruk ze strony lub oswiadczenie producenta)

Obudowa e Micro Tower z obstugg kart rozszerzen wytacznie o petnej
wysokosci.

e Zaprojektowana i wykonana przez producenta komputera
opatrzona trwatym logo producenta

e Wymagany jest wbudowany fabrycznie dzwiekowy system
diagnostyczny, stuzgcy do sygnalizowania i diagnozowania
problemdw z komputerem i jego komponentami, ktéry musi
sygnalizowad co najmniej:

- awarie procesora lub pamieci podrecznej procesora
- uszkodzenie lub brak pamieci RAM
- uszkodzenie ptyty gtéwnej

e Naped optyczny typu SLIM fabrycznie zamontowany w
dedykowanej wnece zewnetrznej

e Obudowa fabrycznie przystosowana do pracy w orientacji
pionowej.

e Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwalaé na demontaz kart rozszerzen, napedu
optycznego,

e Co najmniej dwa miejsca na zainstalowanie dysku 3,5” lub 2,5”

e Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (zlgcza blokady)

e Zasilacz o mocy max 200W z aktywnym PFC i sprawnosci min.
90% (GOLD)

Procesor e Procesor dedykowany do pracy w komputerach stacjonarnych.
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Procesor min. 4-rdzeniowy osiggajacy w tescie Passmark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej 7180 pkt.
w rankingu wydajnosci procesorow w tescie na stronie
www.cpubenchmark.net (zestawienie wydajnosci procesorow
stanowi zatgcznik do SOPZ Rozdziat Il)

Pamie¢ RAM

8 GB pamieci DDR4 2933 MHz

Oferowany komputer musi posiadaé tgcznie minimum dwa sloty
modutéw pamieci RAM, oraz posiada¢ minimum jeden slot wolny
na dalszg rozbudowe pamieci.

Mozliwos$¢é rozbudowy do 32 GB

Dysk

minimum dysk 256GB M.2 SSD PCle NVMe

Karta graficzna

Zintegrowana z ptytg gtéwna, ze wsparciem dla DirectX 12,
OpenGL 4.5 oraz dla rozdzielczosci 4096x2304@60Hz

Naped Wbudowany naped DVD
tacznosé Wi-Fi (802.11 a/b/n/ac)

LAN (10/100/1000 Mbps)
Zfacza Przéd obudowy:

1 gniazdo combo (stuchawki/mikrofon);
2 x USB 2.0;

2 x USB 3.2 Typ-A 10 Gb/s;

2 x USB 3.2 Typ-A 5 Gb/s

Lub

2 x USB 2.0;

2 x USB 3.2 Typ-A 5 Gb/s

2 x ztgcze JACK

Z tytu obudowy:

1 port HDMI;

Port liniowy audio stereo (wejscie i wyjscie z tytu obudowy)
1 ztgcze zasilania;

1 x RJ-45 GDbE;

1 xVGA;

2 x USB 3.2 Typ-A 5 Gb/s

Ptyta gtdwna wyposazona 1 x PCle x16, 1 x x PCle x1
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterow, przejsciowek itp.

Karta dZzwiekowa

Zintegrowana

Bezpieczenstwo

Uktad TPM v 2.0
Mozliwosc¢ zapiecia linki typu Kensington

BIOS

Mozliwos¢ odczytania z BIOS:
- Wersji BIOS
- Model procesora, predkosci procesora
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- Inforamcji o ilosci pamieci RAM wraz z informacja o jej predkosci i
technologii wykonania a takze pojemnosci

System operacyjny —
licencja
bezterminowa

Windows 10 Pro (64-bitowy) lub rGwnowazny. Za system
rownowazny zamawiajgcy uwaza system operacyjny spetniajace
nastepujgce wymogi:

— Najnowszy stabilny system operacyjny w jezyku polskim z
interfejsem graficznym, w petni obstugujacy prace w domenie i
kontrole uzytkownikéw w technologii ActiveDirectory,
zcentralizowane zarzgdzanie oprogramowaniem i konfiguracje
systemu w technologii Group Policy,

— Mozliwos¢ dokonywania aktualizacji i poprawek systemu
przez Internet z opcjg wyboru instalowanych poprawek.

— Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen
przez Internet.

— Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW.

— Internetowa aktualizacja zapewniona w jezyku polskim.

— Whbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych; zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 iv6.

— Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc,
komunikaty systemowe.

— Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug &Play, Wi-Fi).

— Interfejs uzytkownika dziatajacy w trybie graficznym

— z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

— Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

— Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikdw,

— Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

— Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

— Whbudowany system pomocy w jezyku polskim.

— Mozliwo$é przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

— Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke  rozumiemy zestaw regut definiujgcych lub
ograniczajacych funkcjonalnosé systemu lub aplikacji.
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— Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny.

— Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

— Wsparcie dla logowania przy pomocy smartcard.

— Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

— wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

— Wsparcie dla Sun Java i .NET Framework 4,5 lub programéw
rownowaznych, tj. —umozliwiajgcych uruchomienie aplikacji
dziatajgcych we wskazanych srodowiskach.

— Wsparcie dla JScript i VBScript lub réwnowaznych -
mozliwosé uruchamiania interpretera polecen.

— Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

— Graficzne $rodowisko instalacji i konfiguracji.

— Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe

— System posiada narzedzia stuzgce do administracji, do

— Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

— Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdbw z mozliwoscig
automatycznego przywroécenia wersji wczesniejsze;.

— Mozliwos¢ przywracania plikdw systemowych.

— System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca
na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

— Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocga polityk grupowych (np. przy uzyciu
numeroéw identyfikacyjnych sprzetu).

Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzacego z rynku wtérnego — reaktywowanego systemu oraz
wymagajgcego telefonicznej aktywacji przez infolinie producenta.
System operacyjny z nieograniczong czasowo licencjg na
uzytkowanie.

Akcesoria w Klawiatura przewodowa
zestawie Mysz przewodowa
Przewdd zasilajacy
Monitor
Przewdd zasilajgcy | sygnatowy do monitora
Monitor W petni kompatybilny z komputerem zaoferowanym w niniejszym
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postepowaniu

Model/typ/nazwe oraz producenta nalezy wpisa¢ do oferty. Oferta
musi zawierac takze PN (numer produktu) oferowanego modelu
monitora.

Minimalne wymagania:

Rozmiar wyswietlacza min. 54,6 cm (21,5")

Rozdzielczos¢ fizyczna min. 1920 x 1080 FHD

Wspdtczynnik proporcji: 16:9

Jasno$¢ min. 250 cd/m?

Technologia panela: TN

Czas reakcji: 5 ms

Zlacza min. 1 x VGA (D-SUB) oraz 1 x HDMI

Deklaracja zgodosci CE

Zgodny z norma I1SO 9241-307

Certyfikat TCO

Deklaracja zgodnosci CE

Oferowane monitory muszg posiadac certyfikat EPEAT Gold — obecnos¢
modelu na stronie https://www.epeat.net/

Gwarancja min. 2 lata producenta monitora

Zamawiajgcy, na etapie weryfikacji ofert zastrzega mozliwos¢
weryfikacji przedmiotowego certyfikatu.

Atesty i certyfikaty

Deklaracja zgodnosci CE (zatgczy¢ do oferty)
Certyfikat 9001 dla producenta sprzetu (zatgczy¢ dokument
potwierdzajgcy spetnienie wymogu)

Gwarancja

Minimum 24 miesigce gwarancji producenta

Zamawiajgcy wymaga, by serwis komputera i monitora byt

realizowany bezposrednio przez Producenta i/lub we wspodtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Gwarancja musi by¢ honorowana przez serwis producenta na terenie RP
Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii
serwisowej producenta

Wsparcie techniczne
producenta

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera
lub modelu komputera

2. Laptop — 183 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny z ekranem 15,6” o rozdzielczo$ci FHD
(1920x1080) IPS w technologii LED matowy, jasnos¢ min 250
nitow, kontrast min 600:1

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, dostepu do internetu oraz
poczty elektronicznej
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Procesor

Zainstalowany procesor minimum 2-rdzeniowy oparty na
architekturze x86-x64

Musi osiggac nie mniej niz 6270 punktéw w rankingu
wydajnosci procesoréw w tescie na stronie
www.cpubenchmark.net (zestawienie wydajnosci procesoréw
stanowi zatgcznik do SOPZ Rozdziat Il)

Pamie¢ RAM

8 GB (DDR4, 2666MHz) min. jeden slot wolny na dalszg
rozbudowe, mozliwos¢ rozbudowy do min 16GB

Dysk

256 GB SSD M.2 PCle

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego
przydzielenia pamieci systemowej, ze sprzetowym
wsparciem dla DirectX 12, osiggajgca w tescie Average G3D

Dzwiek e wbudowane 2 gtosniki (stereo)

e wbudowany mikrofon
Kamera e wbudowana min 1.0 Mpix
tacznosé e Wi-Fi 802.11ac

e LAN (10/100/1000 Mbps)

e Bluetooth

Zt3czai Porty

2xUSB3.2Gen.15Gb/s

1 x USB Typu-C

1xHDMI 1.4

1 x Czytnik kart pamieci SD

1 x RJ-45 (LAN)

Wyjscie stuchawkowe/wejscie mikrofonowe
DC-in (wejscie zasilania)

Bezpieczenstwo

Uktad TPM 2.0 (sprzetowy)

BIOS

Zgodny z specyfikacjg UEFI

Wyprodukowany przez producenta komputera,

Petna obstuga BIOS za pomocg myszy

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji
(wersja BIOS, nr seryjny, data produkcji, informacje o komputerze,
Mozliwos¢ ustawienia hasta na poziomie administratora
Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika w jezyku polskim, umozliwiajgcy
przetestowanie w celu wykrycia usterki zainstalowanych
komponentow w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

System operacyjny —
licencja
bezterminowa

Windows 10 Pro (64-bitowy) lub rwnowazny. Za system
rownowazny zamawiajgcy uwaza system operacyjny spetniajgce
nastepujgce wymogi:

Najnowszy stabilny system operacyjny w jezyku polskim z
interfejsem graficznym, w petni obstugujacy prace w domenie i
kontrole uzytkownikow w technologii ActiveDirectory,
zcentralizowane zarzgdzanie oprogramowaniem i konfiguracje
systemu w technologii Group Policy,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z opcjg wyboru instalowanych poprawek.
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Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez
Internet.

Darmowe aktualizacje w ramach wersji systemuoperacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 iv6.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce

elementy: menu, odtwarzacz multimediéw, pomoc,

komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug &Play, Wi-Fi).

Interfejs uzytkownika dziatajacy w trybie graficznym

z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes$¢ pulpitu stuzgca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢é i pobraé¢ ze strony
producenta.

Mozliwo$¢  zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow,

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzagdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla o0séb
niepetnosprawnych (np. stabo widzacych).

Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnosé systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach —wdrazanie IPSEC oparte

na zestawach regut definiujagcych ustawienia zarzadzanych w
sposéb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework 4,5 lub programoéw
rownowaznych, tj. —umozliwiajgcych uruchomienie aplikacji
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dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript lub réwnowaznych—

mozliwos¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Graficzne srodowisko instalacji i konfiguracji.

Transakcyjny system plikbw pozwalajagcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe

System posiada narzedzia stuzgce do administracji, do

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikdbw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej.

Mozliwos$¢ przywracania plikéw systemowych.

System operacyjny musi posiadaé¢ funkcjonalnos$é pozwalajacg na
identyfikacje sieci komputerowych, do ktérych jest podtgczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).
Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).

Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjnego
pochodzacego z rynku wtdérnego — reaktywowanego systemu.
System operacyjny z nieograniczong czasowo licencjg na uzytkowanie.

Atesty i certyfikaty

Deklaracja zgodnosci CE

Komputer powinien by¢ wyprodukowany w systemie zapewnienia
jakosci ISO 9001 — Zamawiajacy, na etapie weryfikacji ofert zastrzega
mozliwos¢ weryfikacji przedmiotowego certyfikatu.

Oferowane komputery przenosne muszg posiadad certyfikat EPEAT —
obecnos$é modelu na stronie https://www.epeat.net/

Gwarancja

24 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia.

Zamawiajgcy wymaga, by serwis komputera bytrealizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Gwarancja musi by¢ honorowana przez serwis producenta na terenie
RP.

Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii
serwisowej producenta

3. Tablet —10 szt.
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Nazwa parametru

Wymagane minimalne parametry techniczne

Ekran e Min. 25,5 cm (10” —11”), Pojemnosciowy, 10-punktowy
Rozdzielczos¢ e Min. 1280 x 720
Procesor e Zainstalowany procesor minimum 8-rdzeniowy
Pamie¢ RAM e 4 GBDDR4
Pamie¢ wbudowana | ¢ 64 GB
tacznosé e Wi-Fi802.11ac
e Wbudowany modem LTE
e Bluetooth
Zt3cza e USB Type-C-1 szt.
e Wyjscie stuchawkowe - 1 szt.
e  Czytnik kart pamieci - 1 szt.
e Gniazdo kart nanoSIM - 1 szt.
Dodatkowo ¢ Whbudowany mikrofon

Wbudowana kamera
Wbudowane gtosniki

System operacyjny

co najmniej Android 10 (dostepny dla zaproponowanego urzgdzenia)
lub réwnowazny - przez rownowaznos¢ Zamawiajgcy rozumie
koniecznos¢ zapewnienia przez system funkcjonalnosci jakie oferuje
system Android w min. wskazanej przez Zamawiajgcego wersji a takze
dostepnosc dla systemu réwnowaznego tych aplikacji ktére sg
dostepne dla wskazanego przez Zamawiajgcego systemu Android, lub
aplikacji alternatywnych, zapewniajgcych te same funkcjonalnosci

Gwarancja

24 miesiecy gwarancji

Czesc Il — Zakup i Zakup i dostawa sprzetu komputerowego w ramach realizacji

projektu "Cyfrowa gmina".
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1. Urzadzenia sieciowe i osprzet sieciowy — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Obudowa
Typ przetgcznika

rack 1U
zarzadzalny
przetacznik wielowarstwowy L2/L3

tacznosc

2 x SFP+ 10 Gb/s

16 x 1 Gb/s

1 x RJ45 port konsolowy
1x(3.0type A)

Procesor

Architektura ARM
min. 4 rdzeniowy o taktowaniu co najmniej 1200 MHz

Pamie¢ RAM

4 GB DDR4

Pamie¢ wbudowana

128 MB NAND

Przekazanie danych

przepustowos¢ rutowania co najmniej: 176 Gbit/s
pojemnos¢ tablicy adreséw MAC co najmniej: 16000 adersow
co najmniej ilos¢ VLAN 512

Certyfikaty

CE, EAC, ROHS

Zasilanie

2 x wejsécia DC jack,
Mask. Pobér mocy 36 W

Dopuszczalna

0d-20do 60 st. C

temperatura
System operacyjny RouterOS v7, Level 6
Gwarancja Minimum 12 miesiecy producenta

2. Zakup serwera NAS — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Obudowa Typu rack 1U z szynami przesuwnymi do serwera
Whneka na 4 dyski 2,5” lub 3,5”
Pamiec Co najmniej 2 GB z mozliwoscig rozbudowy do 16 GB
Dyski Kompatybilne z wymaganym sprzetem NAS oraz ich model powinien
znajdowac sie na liscie kompatybilnosci zaoferowanego sprzetu NAS
Dostarczone w ilosci 4 szt. po 2 TB kazdy
Dedykowane do pracy w urzgdzeniach NAS o parametrach nie
gorszych niz: SATA ll 6Gb/s, 3,5”, 7200 rpm, wydajnos¢ 238 MB/s,
256 MB cache.
Interfejsy Co najmniej:
2 x RJ45 1GbE z obstugg Link Aggregation
2xUSB3.1
Zasilacz Napiecie wejsciowe zasilania pragdem zmiennym 100 — 240 V
(prad zmienny)
Czestotliwo$¢ zasilania 50 / 60 Hz, jednofazowo
Certyfikaty FCC
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o CE
e BSMI
e Z7godnosc z dyrektywg RoHS

Gwarancja

e Minimum 36 miesiecy producenta

Lokalizacja

e Gminne Centrum Kulturalno - Biblioteczne w Dabréwnie

3. Zakup serwera NAS — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Obudowa e Typu rack 1U z szynami przesuwnymi do serwera
e Wnhneka na 4 dyski 2,5” lub 3,5”
Pamiec e Co najmniej 2 GB z mozliwoscig rozbudowy do 16 GB
Dyski e Kompatybilne z wymaganym sprzetem NAS oraz ich model powinien
znajdowac sie na liscie kompatybilnosci zaoferowanego sprzetu NAS
e Dostarczone w ilosci 4 szt. po 2 TB kazdy
e Dedykowane do pracy w urzgdzeniach NAS o parametrach nie
gorszych niz: SATA Il 6Gb/s, 3,5”, 7200 rpm, wydajnos¢ 238 MB/s,
256 MB cache.
Interfejsy Co najmniej:
e 2 x RJ45 1GbE z obstugg Link Aggregation
e 2xUSB3.1
Zasilacz e Napiecie wejsciowe zasilania pradem zmiennym 100 — 240 V
(prad zmienny)
e Czestotliwosc zasilania 50 / 60 Hz, jednofazowo
Certyfikaty e FCC
e CE
e BSMI
e Zgodnos¢ z dyrektywg RoHS
Gwarancja e Minimum 36 miesiecy producenta
Lokalizacja e Gminny Osrodek Pomocy Spotecznej w Dgbréownie

4. Zakup serwera z systemem operacyjnym — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Obudowa

e Typu rack o wysokosci 1U z kompletem szyn umozliwiajgcych
montaz w szafie rack i wsuwane szyny ruchome z ramieniem na
kable

e Ramka zabezpieczajaca dyski twarde przed nieuprawnionym
wyjeciem

Ptyta gtdwna

e Posiada mozliwo$¢ zainstalowania jednego procesora
e Obstuguje do 64 GB pamieci RAM
e Posiada min. 2 banki na pamie¢ RAM DDR4 UDIMM
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Procesor

e Zainstalowany jeden procesor minimum 2 rdzenie i 4 watkéw
dedykowany do pracy w serwerach

e Musi osiggac nie mniej niz 3640 punktéw w rankingu
wydajnosci procesoréw www.cpubenchmark.net (zestawienie
wydajnosci procesoréw stanowi zatgcznik do SOPZ Rozdziat Il)

Pamie¢ RAM

e Zainstalowane co najmniej: 16 GB pamieci RAM DDR4 2666 MHz
UDIMM w kosciach o pojemnosci 8 GB

Kontroler macierzy

e kontroler dyskowy
e Obstuguje poziomy RAID 0,1,5,10

Dyski twarde

e Zainstalowane 2 dyski min. 300 GB SSD Hot-Plug lub 2 dyski
min. 400 GB SAS Hot-Plug

Interfejsy sieciowe

Zainstalowane bezposrednio na ptycie gtéwnej:
e 2 xRJA5 GbE

Zarzadzanie i
bezpieczenstwo

e Dedykowany modut przez producenta do zdalnego zarzgdzania,
diagnostyki i monitorowania pracy serwera

e platforma serwerowa spetniajgca zalecenia NIST SP 800-193 oraz
NIST SP 800-155

e obstuga TPM 1.2/2.0

e wsparcie UEFI Secure Boot

Porty

e 1xVGA

e minimum 2 x USB 2.0

o ilos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera;

Zasilanie

e Zasilacz o sprawnosci 94% (tzw. klasa Platinum)
e Dwa kable zasilajgce C13-C14 o dtugosci min. 3mkazdy;

Karta graficzna

e Zintegrowana

System operacyjny

¢ Wymagane dostarczenie licencji na oprogramowanie Windows
Server 2019 Standard lub Windows Server 2019 Essentials w
polskiej wersji jezykowej lub produkt rownowazny na nosniku
CD/DVD lub udostepnione oprogramowania drogg elektroniczng
poprzez dostep do strony internetowej zawierajacej dane
oprogramowanie. Oprogramowanie réwnowazne musi spetniac
warunki opisane w punkcie 4.1

e licencja bezterminowa

e licencja i klucze aktywacyjne nie mogg by¢ uzywane wczesniej na
innym sprzecie lub koncie Microsoft.

e zaoferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,,Certified for Windows” dla
systemow Microsoft Windows 2016 oraz Microsoft Windows
2019

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO 9001-
2008, ISO 9001:2015, ISO-14001 — (zatgczy¢ dokument
potwierdzajgcy spetnienie wymogu)

e serwer musi posiadac deklaracje CE - (zatgczy¢ dokument
potwierdzajgcy spetnienie wymogu)
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Gwarancja e 24 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z

czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia.

e Zamawiajgcy wymaga, by serwis serwera byt realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Zgtoszenia serwisowe w jezyku polskim na dedykowany numer
infolinii serwisowe] producenta serwera

e w przypadku awarii dyskéw twardych w okresie gwarancji,
uszkodzone dyski pozostajg u Zamawiajgcego,

e gwarancja musi by¢ honorowana przez serwis producenta
serwera na terenie RP.

4.1. Warunki réwnowaznosci systemu operacyjnego.

1.
2.

10.
11.
12.

13.

14.
15.

Wspbtpraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

W ramach dostarczonej licencji zawarta mozliwos$¢ instalacji oprogramowania
na serwerze wyposazonym w co najmniej jeden procesor 4 rdzeni i 8 watkow.
Obstuga 64 procesoréw fizycznych oraz co najmniej 64 procesordw logicznych
(wirtualnych).

Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego - co najmniej 4TB.

Obstuga dostepu wielosciezkowego do zasobow LAN poprzez kontrolery
Gigabit Ethernet, w trybie réwnowazenia obcigzenia tacza (load balancing) i
redundancji tacza (failover) — natywnie lub z wykorzystaniem sterownikéw
producentasprzetu.

Praca w roli klienta domeny Microsoft Active Directory.

Zawarta mozliwo$é uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie co najmniej Microsoft Windows Server 2019.

Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwos¢ uruchomienia dwoéch serweréow DHCP
operujacych jednoczesnie na tej samej puli oferowanych adresow IP).

Zawarta mozliwos¢ uruchomienia roli serwera DNS.

Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

Zawarta mozliwos$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera stron WWW.

W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobow sprzetowych serwera.

16. W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania
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systemu operacyjnego na co najmniej dwdch maszynach wirtualnych.
17. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu

operacyjnego.

5. Urzadzenia sieciowe i osprzet sieciowy — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Obudowa
Typ przetgcznika

rack 1U

zarzadzalny przez strone www — protokdt http i https
przetacznik wielowarstwowy L2 / L3

Obstuga jakos¢ serwisu (QoS)

Obstuga multicast, IGMP, IGMPv2, IGMPv3, MLD

Liczba portow

48 x RJ45 10/100/1000 (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX), IEEE 802.ab Type 1000BASE-T);

Duplex: 10BASE-T/100BASE-TX: half or full; 1000BASE-T full

4 x SFP+ 10GbE

1 x port konsoli RJ45

USB micro-B

Przekazanie danych

e Przepustowos$¢ rutowania co najmniej: 176 Gbit/s
e Pojemnosc tablicy adreséw MAC co najmniej: 16000 adresow
e Zdolno$¢ przetaczania min. 104 Gbps

Obstuga protokotow
routingu

routing statyczny dla IPv4 i IPv6

RIP v1, RIP v2, OSPF, OSPFv3, VRRP, PIM-SM, PIM-DM
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP)

Obstuga

QoS

Jumbo Frames

802.1ad (Q-in-Q)

Link Layer Discovery Protocol LLDP IEEE 802.1AB
RFC 3176 sFlow

Zarzadzanie przez SNMPv1, SMIv2, SNMP
Przydziat sieci VLAN,

ACL/QoS podczas logowania Network Login
Automatyczne MDI/MDI-X

Synchronizacji czasu NTP

Praca

Przetgcznik musi umozliwiaé tagczenie w stos z przetacznikiem
Aruba 2930F.

Przetgczniki potgczone w stos z punktu widzenia reszty
infrastruktury muszg by¢ widoczne jako jedno urzadzenie
Taktowanie procesora minimum: 1016 Mhz

Pojemnos¢ pamieci wewnetrznej minimum: 1024 MB DDR3
SDRAM

Zakres temperatur podczas eksploatacji od 0 do 45°C

Funkcje i ochrona

DHCP server

RADIUS server
Kontrola dostepu (ACL)
IGMP snooping
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e SSHv2, TLS, TACACS+
e RFC 2246 Transport Layer Security (TLS)
e Uwierzytelnienie uzytkownikéw zgodna z 802.1x
e BPDU
W zestawie e Kabel zasilajacy
e Zestaw montazowy do szafy rack
e Nozki ochronne
e Opaska kablowa
e Dwie dedykowane wktadki SFP+ 10G LC producenta przetgcznika do
taczenia przetgcznikdw w stos z przetgcznikiem Aruba 2930F do
przetgcznicy Swiattowodowej z portami LC
e Dwa Patchcordy sSwiattowodowe ze ztgczami LC do potaczenia z
wktadkami o dtugosci co najmniej 1m
Gwarancja e minimum 36 miesiecy producenta
6. Rozbudowe zabezpieczen logicznych — 1 szt.
Nazwa parametru Wymagane minimalne parametry techniczne

Typ e Licencja-odnowienie dla urzadzenia FortiGate-40F

e SN: FGT40FTK21073111

Licencja e Koszt obejmuje licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw (SD-
WAN), firewall, VPN, antywirus, IPS (ochrona przed atakami),
filtrowanie tresci WWW, ochrona przed spamem, DLP (ochrona
przed wyciekiem informacji poufnej), kontrola aplikacji,
optymalizacja pasma, kontroler sieci bezprzewodowych oraz
mocne uwierzytelnianie na okres 36 miesiecy.

Gwarancja e System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

7. Rozbudowe zabezpieczen logicznych — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Typ

e Urzadzenie z licencja

Architektura
systemu ochrony

System ochrony sieci powinien zostaé dostarczony w postaci
komercyjnej platformy sprzetowej z zabezpieczonym systemem
operacyjnym.

Dopuszczalne jest dostarczenie wielu pojedynczych rozwigzan
wspolnie spetniajgcych opisane wymagania z zachowaniem
poprawnej ich wspétpracy oraz zapewnieniem minimalnych
parametréw oraz serwisow gwarancyjnych i aktualizacyjnych dla
modutdéw.

Dostarczony system ma umozliwia¢ montaz w szafie rack przez
dedykowane rozwigzanie producenta umozliwiajgce staty
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montaz,

Rozwigzanie powinno wspierac nastepujgce tryby pracy: routing
(warstwa 3), bridge (warstwa 2) i hybrydowy (czesc¢ jako router,
czesc jako bridge).

System musi umozliwia¢ obstuge kilku (co najmniej dwdch) faczy
WAN z mechanizmami statycznego lub dynamicznego podziatu
obcigzenia oraz monitorowaniem stanu potgczen WAN.
Rozwigzanie powinno taczy¢ funkcje SD-WAN i NGFW w
kompaktowej obudowie

System dostarczajgcy funkcjonalnosci: firewall, VPN, antywirus, IPS
(ochrona przed atakami), filtrowanie tresci WWW, ochrona przed
spamem, DLP (ochrona przed wyciekiem informacji poufnej),
kontrola aplikacji, optymalizacja pasma, kontroler sieci
bezprzewodowych, mocne uwierzytelnianie.

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwosc
zarzgdzania lokalnego, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Funkcja o

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Funkcje SD-WAN

Poufnos¢ transmisji danych - pofaczenia szyfrowane IPSec
VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty —antyspam.

Zarzadzanie pasmem.

Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP)

Analiza ruchu szyfrowanego protokotem SSL.

Wydajnos¢ o

przepustowos¢ Firewall: 5 Gbps

przepustowos¢ IPS: 1 Gbps

przepustowos$¢ NGFW: 800 Gbps.

przepustowos¢ ochrony przed zagrozeniami: 600 Mbps
przepustowosé firewall: 5/5/5 Gbps

przepustowos¢ IPsec VPN: 4,4 Gbps

przepustowosc inspekcji SSL: 310 Mbps
przepustowos¢ kontroli SSL (IPS, HTTPS): 310 Mbps
przepustowos$¢ SSL-VPN: 490 Mbps

Rownoczesna liczba uzytkownikéw SSL VPN: 200

Interfejsy °

4 x RJ45 GbE

1x WAN GbE

1x RJ45 Konsolowy

1x gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.
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Polska Cyfrowa

Rzeczpospolita U"'i E”rﬂpfjika
Polska uropejski Fundusz
- Rozwoju Regionalnego

Certyfikaty

FCC, ICES, CE, RCM, VCCI, BSMI
ICSA Labs dla Firewall, IPsec, IPS, Antivirs, SSL-VPN

Licencja

Koszt obejmuje licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw (SD- WAN), firewall,
VPN, antywirus, IPS (ochrona przed atakami), filtrowanie tresci
WWW, ochrona przed spamem, DLP (ochrona przed wyciekiem
informacji poufnej), kontrola aplikacji, optymalizacja pasma,
kontroler sieci bezprzewodowych oraz mocne uwierzytelnianie na
okres 36 miesiecy.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

Lokalizacja

Gminne Centrum Kulturalno - Biblioteczne w Dgbréwnie
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	Ogólne warunki dostawy sprzętu informatycznego.
	1. Komputer stacjonarny – 32 szt.
	2. Laptop – 183 szt.
	3. Tablet – 10 szt.

