Sprawozdanie
z funkcjonowania kontroli zarzadczej za rok 2018
w Urzedzie Gminy Dabréwno

Zgodnie z art. 68 ust 1 ustawy z dnia 27 sierpnia 2009 r o finansach publicznych (Dz. U.
z 2017 r., poz. 2077 z poézn. zm.) kontrole zarzadcza w jednostkach sektora finansow
publicznych stanowi ogét dzialan podejmowanych dla zapewnienia realizacji celéw i1 zadan
w sposéb zgodny z prawem, efektywny, oszczedny 1 terminowy. Zapewnienie
funkcjonowania skutecznej, efektywnej 1 adekwatnej kontroli zarzadczej, stosownie do tresci
art. 69 ust. 1 pkt 3 ustawy, nalezy do obowigzkéw kierownika jednostki sektora finansow
publicznych.

Celem procedur i procesOw zwigzanych z realizacja kontroli zarzadczej w jednostce winno
by¢ uzyskanie pewnosci w szczegdlnosci o:

— zgodnosci dziatalnosci jednostki z przepisami prawa oraz procedurami wewnetrznymi,

— skutecznosci 1 efektywnosci jej dzialania,

— wiarygodnosci sporzadzanych sprawozdan

— ochrony zasobow jednostki,

— przestrzegania i promowania zasad etycznego postepowania pracownikow,

— efektywnosci 1 skutecznos$ci przeptywu informacji, oraz

— zarzadzania ryzykiem.

Procedury kontroli zarzadczej w Urzedzie Gminy w Dabrownie oparto na Komunikacie Nr
23 Ministra finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla
sektora finansow publicznych (Dz. Urz. MF Nr 15, poz. 84 z dnia 30 grudnia 2009 r.).
Standardy okreslono w pigciu grupach odpowiadajacych poszczegdinym elementom kontroli
zarzadczej:

A. srodowisko wewnetrzne

B. cele i zarzadzanie ryzykiem

C. mechanizmy kontroli

D. informacja i komunikacja

E. monitorowanie i ocena

Organizacja kontroli zarzadczej w Urzedzie Gminy w Dagbréwnie ustalona zostata na mocy
Zarzadzenia Nr 0r.0050.22.2011 Wo¢jta Gminy Dabréwno, z dnia 31 marca 2011 r.
w sprawie okre§lenia sposobu prowadzenia kontroli zarzadczej w Urzedzie Gminy
w Dabrownie i jednostkach organizacyjnych Gminy Dabréwno oraz zasad jej koordynacji.
Corocznie przeprowadzana jest samoocena kontroli zarzadczej oraz nie rzadziej niz raz
w roku dokonywana jest identyfikacja ryzyka w réznych obszarach celéw i zadan.

Ponadto, zgodnie z art. 69 ust 1 pkt 2 ustawy o finansach publicznych, Wojt Gminy
Dabrowno, odrebnym Zarzadzeniem Nr 0Or.0050.60.2013 z dnia 30 wrzesnia 2013 r.
zobowigzal kierownikow jednostek organizacyjnych Gminy Dabrowno do zapewnienia
prawidlowego funkcjonowania kontroli zarzadczej oraz do sktadania o$wiadczen o stanie
kontroli zarzadczej, w kierowanych jednostkach.

Dziatania podjete w roku 2018, majace na celu realizacje¢ standardow kontroli zarzadczej
w poszczegolnych grupach stanowiacych elementy kontroli zarzadczej, przedstawiaja si¢
nastepujaco:
Srodowisko wewnetrzne

Przestrzeganie wartoS$ci etycznych

Zasady etyczne dla pracownikow urzedow okreslone sa w przepisach prawnych powszechnie
obowigzujacych, w szczegdlnosci w ustawie o pracownikach samorzadowych i1 kodeksie
postepowania administracyjnego. Zasady etyczne dla pracownikéw Urzedy Gminy
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w Dabroéwnie dodatkowo okresla Zarzadzenie Wojta Gminy Dabréwno Nr 0050.9.2012
z dnia 30 stycznia 2012 r. w sprawie wprowadzenia Kodeksu Etyki.

W roku 2018 nie zanotowano zadnego przypadku ztamania przepisow obowigzujacych
w Kodeksie Etyki Pracownikéw Urzedu Gminy w Dabrownie. Do Urzedu Gminy
w Dabréwnie w 2018 r. nie wplyneta Zadna skarga zwigzana z tamaniem zasad etycznych
przez pracownikow. Kazdy pracownik urzedu gminy zapoznat si¢ z trescig Kodeksu Etyki
I podpisal o§wiadczenie o zapoznaniu si¢ z jego trescig, tym samym zobowigzat si¢ do jego
bezwzglednego przestrzegania. Nowo zatrudnieni pracownicy w 2018 r. ztozyli oswiadczenia
0 zapoznaniu si¢ z Kodeksem Etyki. O$wiadczenia znajdujg si¢ w aktach osobowych
poszczegblnych pracownikow.

Kompetencje zawodowe

Na podstawie analizy zadan wykonywanych na stanowisku pracy, jest okre§lany zakres
wiedzy, umiejetnosci i doswiadczenia, ktore sg niezbedne do prawidlowego wykonywania
tych zadan, zgodnie z obowigzujacymi przepisami prawa.

W urzedzie funkcjonuje proces dokonywania okresowych ocen pracownikow przyjety
Zarzadzeniem Nr Or.0153-144/2009 Wojta Gminy Dabréwno z dnia 11 marca 2009 r. w
sprawie wprowadzenia w Urzedzie Gminy Dgbrowno Regulaminu okresowej oceny
pracownikow samorzadowych zatrudnionych na stanowiskach urzedniczych, w tym
kierowniczych stanowiskach urzedniczych. Ostatnie oceny byty przeprowadzone pod koniec
2016 r. Kolejne bedg przeprowadzone w roku 2019.

W Urzedzie Gminy w Dabrownie zatrudniane sg osoby posiadajgce stosowng wiedze,
kwalifikacje, umiejetnosci 1 doswiadczenie. Szkolenia dostosowane sg do potrzeb
pracownikow i jednostki. Nabor odbywa si¢ w oparciu o ustawe o pracownikach
samorzadowych oraz Zarzadzenie Nr Or.0153-240/06 Wojta Gminy Dabrowno z dnia 01
lipca 2006 r. w sprawie Regulaminu naboru na wolne stanowiska urzednicze w Urzgdzie
Gminy Dabréwno. W roku sprawozdawczym zatrudniane byly wylacznie osoby posiadajace
wymagang wiedzg, umiejetnosci i kompetencje. W 2018 roku przeprowadzono 7 konkursow,
a mianowicie:

1) na stanowisko Referent ds. Dochodow,

2) na stanowisko Podinspektor ds. Informatyki i Promocji Gminy,

3) na stanowisko Podinspektor ds. Rolnictwa i Ochrony Srodowiska, (przeprowadzany

dwukrotnie. Pierwszy nabdr (konkurs) nie wytonit kandydata.),

4) na stanowisko Inspektor ds. Ochrony Danych,

5) na stanowisko Mt. Referent ds. Obstugi Biura Interesanta,

6) na stanowisko Podinspektor ds. Podatkow i Optat Lokalnych.
Wszystkie wyzej wymienione konkursy prowadzone byly zgodnie z zasadami okreslonymi
w Zarzadzeniu Nr Or.0153-240/06 Wojta Gminy Dagbréwno z dnia 01 lipca 2006 r. w sprawie
Regulaminu naboru na wolne stanowiska urzednicze w Urzgdzie Gminy Dabréwno.
Osoby nowozatrudnione, odbywaty stuzbg¢ przygotowawczg zgodnie z Zarzadzeniem Nr
0Or.0153-141/2009 z dnia 11 marca 2009 r. w sprawie nadania Regulaminu przeprowadzania
stuzby przygotowawczej i organizowania egzaminu konczacego t¢ stuzbe. W Urzedzie
Gminy Dgbrowno w 2018 roku 6 nowozatrudnionych pracownikow przystgpito do egzaminu
ze stuzby przygotowawczej i 1 pracownik rozpoczat stuzbg przygotowawcza (planowany
termin egzaminu 7.03.2019 r.). Wszyscy zlozyli egzamin przed Komisjg Egzaminacyjng
powotang przez Wéjta Gminy Dabrowno, egzamin zaliczyli wynikiem pozytywnym.



Rozwoj kompetencji zawodowych w minionym roku odbywat si¢ poprzez doksztatcanie,
szkolenia, narady i konferencje. Lacznie pracownicy uczestniczyli w 32 réznych formach
doskonalenia zawodowego. Dwadch pracownikow rozpoczgto studia podyplomowe.

Wyniki pracy sg na biezgco oceniane przez bezposrednich przelozonych. Pracownicy sg
informowani o jako$ci wykonywania przez nich zadan oraz sg im na biezaco udzielane rady
1 wskazowki stuzace poprawie wykonywanej pracy.

Struktura organizacyjna

Strukture organizacyjng okresla Regulamin Organizacyjny Urzedu Gminy w Dabrownie
przyjety Zarzadzeniem Nr Or.0050.20.2012 Wojta Gminy Dgbrowno z dnia 16 kwietnia 2012
r. z pozn. zm.). Okre$la on zakres dziatania i zadania urzedu, organizacj¢ urzedu, zasady
i tryb funkcjonowania, podziat zadan i kompetencji. W 2018 r. Regulamin Organizacyjny byt
zmieniany czterokrotnie, a mianowicie Zarzadzeniem Wojta Gminy Nr Or.0050.95.2018
z dnia 10 lipca 2018 r,; Nr Or.111.2018 z dnia 22 sierpnia 2018 r.; Nr Or.0050.152.2018
z dnia 30 listopada 2018 r. i Nr Or.0050.165.2018 z dnia 20 grudnia 2018 r.
Uszczegblowieniem zadan przypisanych do realizacji na poszczegdlnych stanowiskach
sg zakresy czynno$ci. Zakresy czynno$ci znajdujg si¢ w aktach osobowych pracownikéw
i dostepne sg u Sekretarza Gminy. Sg one na biezaco aktualizowane. W 2018 roku dla 12
pracownikdéw okreslono nowy zakres czynnosci (obowigzkow), oraz w 2 przypadkach
dokonano zmian (uzupetien) w zakresach czynnosci. Kazdy pracownik wlasnorgecznym
podpisem potwierdzit przyjecie zakresu obowigzkéw do wiadomosci i realizacji.

Delegowanie uprawnien.
Powierzenie uprawnien poszczegdlnym pracownikom w zakresie:

— gospodarki finansowej,

— gospodarowania mieniem,

— wydawania decyzji administracyjnych w imieniu Wojta,

— prowadzenia czynnosci kontrolnych,

— 1inne, wynikajace z przepisow prawa,
dokonywane jest w drodze pisemnej w formie odrgbnego imiennego powierzenia,
upowaznienia lub pelnomocnictwa.
Wszystkie zakresy czynnosci, upowaznienia oraz petnomocnictwa znajdujg si¢ w teczkach
akt osobowych na stanowisku ds. Kadr i Ubezpieczen Spotecznych. W Urzedzie Gminy
w Dabroéwnie prowadzi si¢ jeden centralny rejestr upowaznien, zarowno dla pracownikow
urzedu, jak rowniez dla Kierownikéw jednostek organizacyjnych gminy. Rejestr prowadzony
jest przez pracownika ds. Obstugi Organéw Gminy i Sekretariatu.

I.  Celeizarzadzanie ryzykiem.

Cele strategiczne dla Gminy Dgbrowno zostaty okreslone w Strategii Rozwoju Gminy
Dabréwno na lata 2016 — 2026 (Uchwata Nr XXI1/142/16 Rady Gminy Dabrowno, z dnia
28.06.2016 r.). W dokumencie tym wyznaczono 5 cel6w, a mianowicie:

1) Budowa tadu przestrzennego;

2) Tworzenie wysokiej jakosSci kapitalu spotecznego;

3) Tworzenie warunkéw do rozwoju przedsiebiorczosci;

4) Budowa spoteczenstwa obywatelskiego;

5) Rozbudowa infrastruktury techniczne;j.
Urzad Gminy jest jednostkg budzetowa przy pomocy ktorej gmina realizuje okreslone
ustawami zadania. Sg to zadania wlasne, zlecone z zakresu administracji rzadowej na
podstawie ustaw, zadania powierzone na podstawie porozumien zawartych przez gming oraz
zadania wynikajace z uchwal Rady Gminy Dabréwno. Zatem misjag Urzgedu Gminy
w Dabrownie jest dziatanie na rzecz mieszkancoOw 1 zaspokajanie ich potrzeb w zakresie
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okreslonych ram prawnych. Nadrzednym kierunkiem dziatania urzgdu jest sprawne
1 skuteczne realizowanie zadan na rzecz gminy oraz spelnienie oczekiwan mieszkancow
w zakresie zapewnienia ustug administracyjnych na jak najwyzszym poziomie.

Cele i zadania gminy na rok 2018 okreslono w:

- Wieloletnim Planie Inwestycyjnym,

- Wieloletnim Planie Finansowym,

- Budzecie Gminy na rok 2018,

- Rocznym planie pracy Rady Gminy.

Dokumenty wymienione powyzej oraz zmiany w tych dokumentach podlegaja zatwierdzeniu
na podstawie odrebnych przepisow. Sprawozdania z realizacji celéw i zadan Gminy za rok
2018 znajduja odzwierciedlenie w nastepujacych dokumentach, przyjmowanych przez Rade
Gminy:

— protokotach Rady Gminy,

— sprawozdaniach z realizacji budzetu za rok 2018,

— sprawozdaniach z pracy poszczegolnych jednostek organizacyjnych gminy.

Identyfikacja i analiza ryzyka

W Urzedzie Gminy w Dabréwnie sporzadzona zostala dokumentacja bedaca wynikiem
identyfikacji i analizy ryzyka na 2018 r. Przy identyfikacji ryzyka rozwazane byly czynniki
sprzyjajace wystgpieniu ryzyka o charakterze finansowym i niefinansowym. Szczegdtowe
procedury zarzadzania ryzykiem, w tym identyfikacja, analiza i reakcja na zidentyfikowane
ryzyko zostaty opisane w Zarzadzeniu Nr Or.0050.59.2011 W¢jta Gminy Dabréwno z dnia
12 lipca 2011 r. w sprawie zarzadzania ryzykiem w Urzedzie Gminy w Dabrownie. Arkusz
identyfikacji, oceny oraz okres$lenia metody przeciwdziatania ryzyku na rok 2018
zostal sporzadzony dla stanowiska ds. Gospodarki Wodno-Kanalizacyjnych. Okreslono 6
celow — zadan dla ktorych zidentyfikowano tacznie 18 ryzyk, w tym: 1 na poziomie
,powaznym”, 15 na poziomie ,umiarkowanym” i 2 na poziomie ,,nieznacznym”. Jedno
z ryzyk jest na nieakceptowanym poziomie pozostate 17 na poziomie akceptowanym. Metody
przeciwdziatania ryzyku okreslono zarowno dla ryzyka powaznego, jak réwniez dla ryzyk
umiarkowanych.

Ryzyko niezrealizowania celéw lub zrealizowania ich niezgodnie z obowigzujgcymi
przepisami jest rowniez opisane w dokumentach z przeprowadzonych kontroli. Reakcja na
ryzyko sa uwagi wnoszone przez kontrolujagcych w protokotach z kontroli oraz realizacja
zalecen pokontrolnych. Jako srodki zapobiegawcze przeprowadzane byly takze kontrole
zewnetrzne. W roku 2018 byto przeprowadzonych 7 kontroli zewnetrznych, a mianowicie:

1) Warminsko- Mazurski Urzad Wojewddzki w Olsztynie — Kkontrola realizacji zadan
wlasnych z zakresu przeciwdzialania przemocy w rodzinie w Gminie Dabrowno.

2) Archiwum Panstwowe w Olsztynie — kontrola archiwum zakladowego w zakresie
zasobow, ewidencji archiwalnej i warunkow przechowywania dokumentacji.

3) Wojewodzki Inspektorat Ochrony Srodowiska w Olsztynie — kontrola w zakresie
eksploatacji komunalnej oczyszczalni §cieckoéw w miejscowosci Dabrowno.

4) Regionalna Izba Obrachunkowa w Olsztynie — kontrola kompleksowa gospodarki
finansowej w Gminie Dabrowno.

5) Wojewoda Warminsko-Mazurski w Olsztynie — kontrola realizacji przez Urzad Gminy
W Dabréwnie zadan zleconych z zakresu administracji rzadowej wynikajacych z ustawy
Z dnia 6 sierpnia 2010 r. o dowodach osobistych 1 ustawy z dnia 24 wrzesnia 2010 r. o
ewidencji ludnosci.

6) Komenda Powiatowa Panstwowej Strazy Pozarnej w Ostrodzie — kontrola przestrzegania
przepiséw przeciwpozarowych; rozpoznanie mozliwosci i warunkdw prowadzenia dziatan
ratowniczych przez jednostki ochrony przeciwpozarowej; postepowanie z substancjami
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kontrolowanymi, nowymi substancjami i fluorowanymi gazami cieplarnianymi,
W rozumieniu ustawy z dnia 15 maja 2015 r. o substancjach zubazajacych warstwe
ozonowy oraz o niektorych fluorowanych gazach cieplarnianych.

7) Urzad Marszatkowski Wojewodztwa Warminsko — Mazurskiego w Olsztynie — kontrola
projektu dofinansowanego ze §rodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewodztwa Warminsko-Mazurskiego
na lata 2014-2020. Kontrola dotyczyta projektu Nr RPWM.09.03.04-28-0026/17 pn.
,Budowa wielofunkcyjnego boiska oraz zakup wyposazenia pracowni szkolnych na
potrzeby Publicznej Szkoly Podstawowej w Elgnowie. Kontroli podlegaly wydatki
przedstawione we wnioskach o ptatnos¢.

Il.  Mechanizmy kontroli.

Dokumentacja systemu kontroli zarzadczej, w tym dotyczacej operacji finansowych.
Dokumentacja systemu kontroli zarzadczej obejmuje wszystkie procedury, instrukcje,
wytyczne, zakresy obowiazkéw, a takze inne dokumenty np. uchwaty, regulaminy, protokoty
kontroli i przepisy prawa. Mechanizm kontroli to wszystkie dziatania majgce na celu
ograniczenie ryzyka popelnienia bledu. Ewidencja kontroli wewnetrznej prowadzona jest
w formie spisu spraw, a kontroli zewnetrznej w ksigzce kontroli znajdujacej si¢ u Sekretarza
Gminy. Wdrozone mechanizmy Kkontroli zapewniaja, ze podejmowane i realizowane sa
wylgcznie operacje finansowe zatwierdzone przez odpowiednie organy i osoby. Kazdy
pracownik Urzedu Gminy w Dabréwnie zobowigzany jest do zapoznania si¢ z wszelkimi
przepisami wewng¢trznymi, wchodzacymi w sktad systemu kontroli zarzadcze;.

Dokumentacja dotyczaca zarzadzen Wojta Gminy znajduje si¢ na stanowisku ds. Obstugi
Organow Gminy i Sekretariatu oraz na stronie BIP Gminy. Rejestr Procedur Kontroli
Zarzadczej znajduje si¢ u Sekretarza Gminy. Zakresy obowiazkow oraz indywidualne
upowaznienia poszczegdlnych pracownikdw znajduja sie w teczkach osobowych
pracownikow na stanowisku ds. Kadr i Ubezpieczen Spolecznych. Dokumentacja z kontroli
zewngtrznych znajduje sie na stanowiskach kontrolowanych pracownikow i u sekretarza
Gminy. Ksigzka kontroli zewnetrznych oraz dokumentacja kontroli zarzadczej znajduje sie
u Sekretarza Gminy.

Nadzér, ciaglos¢ dzialalnosci i ochrona zasobdow

Nadzor

Nadzor nad wykonaniem zadan w celu ich oszczednej, efektownej i skutecznej realizacji
prowadzony jest w sposob ciggly przez Kierownictwo Urzedu. Nadzoér sprawujg roOwniez
osoby wyznaczone na podstawie imiennych upowaznien wydanych przez Wéjta Gminy
Dabréwno do przeprowadzenia kontroli.

Ciaglosé¢ dzialalnosci.

Zapewniana jest poprzez system zastepstw osob bedacych na urlopach wypoczynkowych oraz
zwolnieniach lekarskich i planowaniu urlopébw wypoczynkowych. W przypadku
przedtuzajagcej si¢ nieobecnosci pracownika, spowodowanej urlopem macierzynskim lub
wychowawczym albo dlugotrwatym zwolnieniem lekarskim, ciagto$¢ dziatalnosci jest
realizowana poprzez zatrudnianic na czas okre§lony — na zastepstwo — dodatkowego
pracownika. Sprawowany jest rowniez staty nadzor nad wydatkami i dochodami w zakresie
ich realizacji. Zapewniono mechanizmy stuzace utrzymaniu cigglosci dziatalnosci jednostki
sektora finansow publicznych, wykorzystujagc migdzy innymi wyniki analizy ryzyka
i sprawozdan okresowych. W roku 2018 zapewniono ciggtos¢ funkcjonowania pracy urzedu.



Ochrona zasobow.

Jest realizowana poprzez podejmowanie odpowiednich dziatan uregulowanych m.in. w:

— Instrukcji ochrony przeciwpozarowej,

— Procedurach zabezpieczenia mienia urzedu,

— Instrukcji inwentaryzacyjnej.

Jako dowdd ochrony zasobdéw ludzkich w urzedzie gminy funkcjonuje Regulamin Pracy
Urzedu Gminy w Dabréwnie wprowadzony Zarzadzeniem Wojta nr Or.0153-23/03 z pdzn.
zm.). Dostep do zasobdw finansowych, materialnych i informatycznych maja wytacznie
osoby upowaznione. Wprowadzone sg niezbedne ograniczenia w formie hasel do
komputerow oraz haset do programoéw niezbednych podczas pracy. Mechanizmy kontroli
operacji finansowych i czynnosci dokonywane podczas weryfikacji operacji gospodarczych
ujete zostaly w Polityce Rachunkowosci oraz innych wewngtrznych dokumentach
usprawniajacych organizacje i funkcjonowanie Urzedu. Sktadniki majatku sg na biezaco
znakowane i ewidencjonowane w ksiggach inwentarzowych. Drzwi wejsciowe do urzedu
zabezpieczone sg dwoma atestowanymi zamkami. Budynek urzedu gminy jest monitorowany
przez calta dobe.

Szczegotowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych.
W Urzedzie Gminy w Dabroéwnie istniejg nast¢pujace mechanizmy kontroli:

— rzetelne i1 pelne dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,
— wszystkie operacje finansowe zatwierdzane sa w porozumieniu ze Skarbnikiem Gminy,
— Istnieje podzial na obowiazki Kluczowe,

— pracownicy stosuja si¢ do Instrukcji dotyczacej obiegu dowodow ksiegowych
obowiazujacej w Urzedzie Gminy,

— pracownicy stosuja sie do zasad ujetych w Polityce Rachunkowosci i Procedurze kontroli
finansowe;j.

Mechanizmy funkcjonujacej kontroli zapewniaja, ze podejmowane 1 realizowane s3

wylacznie operacje finansowe zatwierdzone przez odpowiednie osoby. Operacje finansowe

I gospodarcze sg bezzwlocznie prawidlowo kwalifikowane i rejestrowane. Kluczowe

obowigzki dotyczace zatwierdzania (autoryzacji) realizacji i rejestrowania (ksiggowania)

operacji finansowych, gospodarczych i innych zdarzen sg rozdzielone pomigdzy roéznych

pracownikow, z uwzglednieniem obowigzkoéw i1 odpowiedzialnos$ci Skarbnika Gminy - Gt.

Ksiggowego, okreslonych przepisami prawa.

Mechanizmy kontroli dotyczace systemow informatycznych.

Mechanizmy kontroli dotyczace systemdéw informatycznych maja na celu zapewnienie
bezpieczenstwa danych systemow informatycznych. Opisane zostaty w ,,Polityce
bezpieczenstwa Urzedu Gminy Dabréwno” i ,Instrukcji zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych w Urzedzie Gminy
Dabréwno”. Wprowadzono odpowiednie s$rodki ograniczenia dostepu do zasobow
informatycznych (do sieci, komputerow, serwera, baz danych, oprogramowania
systemowego, aplikacji, itp.). Srodki ograniczenia dostgpu obejmuja zabezpieczenia fizyczne
odpowiednich pomieszczen, jak rowniez zabezpieczenia sprzetowe, systemowe, programowe.
Wprowadzono fizyczne i informatyczne $rodki kontroli, zapobiegania i wykrywania
nieuprawnionego dostepu do zasobow informatycznych, w szczegdlnosci do sieci, systemow
informatycznych, urzadzen, aplikacji, baz danych. Zmiany dokonywane w oprogramowaniu
systemowym sa kontrolowane. Dostep do zasobow informatycznych maja tylko pracownicy
posiadajacy odpowiednie umiejetnosci oraz po odpowiednim przeszkoleniu w zakresie
ochrony tych zasobdéw. Pracownicy Urzedu Gminy w Dagbréwnie zostali przeszkoleni
w zakresie ,,polityki Bezpieczenstwa” obowigzujacej w urzedzie. Wojt powotat
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Administratora Systemow Informatycznych, ktéry odpowiada za wdrozenie odpowiednich

zabezpieczen oraz odpowiednich mechanizméw kontroli systeméw informatycznych.

Do urzadzen i systemow informatycznych stosuje si¢ nastgpujace zabezpieczenia:

— fizyczne — polegajace na zabezpieczeniu drzwi wejsciowych do urzedu podwojnymi
atestowanymi zamkami, zamykaniu pomieszczen biurowych i serwerowni, monitoringu
budynku urzedu,

— programowe - automatyczna blokada ekranu w stacjach roboczych, po uptywie
okreslonego czasu, dostep za pomocg loginéw 1 haset, okreslanie zakresu uprawnien,

— organizacyjne — szkolenia, upowaznianie pracownikow do dostepu do okre$lonych baz
danych osobowych, okreslanie zakresu obowigzkow i uprawnien do systemu.

I11.  Informacja i Komunikacja

W celu zapewnienia efektywnych mechanizméw przekazywania waznych informacji miedzy

poszczegolnymi komorkami w obrebie urzedu w 2018 roku stosowano nastgpujace formy

komunikaciji:

— zarzadzenia Wojta jako kierownika urzedu,

— spotkania i narady z pracownikami o réznym zasigegu (Wszyscy pracownicy, zespoly
zadaniowe, rozmowy indywidualne),

— przekaz informacji poprzez poczt¢ elektroniczng, wewngtrzng sie¢ komputerowa,
wewngtrzng sie¢ telefoniczng, urzgdowa tablice ogloszen,

— biezaca wspoOlpraca i wymiana informacji miedzy stanowiskami pracy, niezbgdna do
prawidtowej realizacji zadan.

— przekazywanie w formie pisemnej tradycyjnej (papierowej),

— ustne polecenia przetozonych.

W ramach komunikacji zewnetrznej, ktorej istotg jest przekazywanie informacji wszelkim
podmiotom zewng¢trznym, w tym spolecznosci lokalnej w zakresie realizowanych zadan oraz
osiggnietych celow, w 2018 roku stosowano w urzedzie nastepujace formy komunikacji:

— informacje o realizacji zadan oraz sprawozdania Wojta z realizacji interpelacji, a takze
zadan realizowanych w okresach miedzy sesyjnych sktadane na sesjach Rady Gminy
Dabréwno,

— wspotpraca z mediami (informacje i artykuty prasowe, wywiady radiowe i TV)

— strona internetowa gminy www i Biuletyn Informacji Publicznej Urzedu,

— zebrania wiejskie w z mieszkancami,

— tablice i gabloty informacyjne urz¢du i wsi soteckich,

— udzial W¢jta w pracach Rady Gminy Dabrowno,

— udzial Wojta w spotkaniach, imprezach kulturalnych, konferencjach, itp. organizowanych
przez mieszkancow, stowarzyszenia, jednostki organizacyjne gminy, sotectwa i inne
instytucje,

— przyjmowanie interesantow przez Wojta w Urzedzie Gminy w Dabrownie.

Do obowigzkoéw wszystkich pracownikow urzgedu nalezy przekazywanie niezbednych
informacji, innym pracownikom oraz podmiotom zewng¢trznym, majacych wplyw na
osiggniecie celow 1 poprawna realizacje zadan.

W roku 2018 starano si¢ nadal wzmacnia¢ mechanizmy komunikacji i obiegu informacji,
poprzez m.in. wzmocnienie roli strony internetowej urzgdu oraz biuletynu informacji
publicznej. Zwiekszono role wykorzystania e-ustug (poczty elektronicznej) do przeptywu
informacji wewnatrz urzedu. Pracownicy maja nieograniczony dostgp do informacji
niezbednych do wykonywania przez nich obowigzkéw stuzbowych poprzez dostep do
Systemu Informacji Prawnej InforLex Administracja. System ten umozliwia dostep do



przepisow prawa, komentarzy ekspertow, orzeczen, interpretacji urz¢dowych, prawa
miejscowego i merytorycznych publikacji ksigzkowych i czasopism.

IV. Monitorowanie i ocena systemu kontroli zarzadczej
Realizacja tego standardu odbywa si¢ podczas sprawowania biezacego nadzoru w urzedzie
oraz analizy i akceptowania wynikdéw przeprowadzonych Kkontroli zewnetrznych, jak
I wewnetrznych, w tym kontroli finansowych.
Zarzadzeniem Wojta Gminy Dgbrowno Nr Or.0050.6.2013 z dnia 04 stycznia 2013 r.
wprowadzono procedury samooceny funkcjonowania systemu kontroli zarzadczej w Urzedzie
Gminy w Dgbrownie oraz wprowadzono obowigzek sktadania o$wiadczen o stanie kontroli
przez Kierownikow jednostek organizacyjnych gminy. W roku 2018 zostanie po raz kolejny
przeprowadzona samoocena systemu kontroli zarzadczej. Wszyscy kierownicy jednostek
ztozyli w terminie tj. do dnia 31 stycznia 2019 r. o§wiadczenie 0 stanie kontroli za rok 2018.
Kierownictwo monitorowato na biezaco system kontroli zarzadczej i dokonywalo analizy
skuteczno$ci jego dzialania. Sekretarz Gminy jest zobowigzania do opracowata
I przygotowata sprawozdania z funkcjonowania kontroli zarzadczej w urzedzie, zbiorczej
informacji z realizacji planu kontroli za rok wubiegly oraz raportu zbiorczego
Z przeprowadzonej samooceny.
Kierownictwo Urzedu Gminy dazy do tego, aby oceny systemu kontroli funkcjonujacego
w jednostce dokonywaé¢ w sposob ciagly i systematyczny. Ponadto osoby upowaznione do
przeprowadzania kontroli zobowigzane sa do biezacej jego oceny. W ramach poszczegoélnych
referatow i samodzielnych stanowisk pracy na biezagco monitoruje sie skutecznosé
poszczegblnych elementéw systemu kontroli zarzadczej, co umozliwia rozwigzywanie
poszczegblnych problemdw na biezaco.
W ramach monitorowania i oceny pracownicy zostali zobowigzani w zakresach obowigzkow
do dokonywania kontroli wewnetrznej na zajmowanym stanowisku, przestrzegania procedur
kontroli wewnetrznej oraz dokonywania samooceny przestrzegania tych procedur. Wnioski ze
sposobu realizowania zadan stuzbowych sa wyciggane na biezaco.

Dabréwno dnia: 15.02.2019 r.

Sporzadzil: /-/ Grazyna Halkiewicz — Sekretarz Gminy

Zatwierdzil: /-/ Piotr Zwalinski — Wojt Gminy



