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1.0.

Fundusze Unia Europejska

Europejskie - ECZ)?SCKZapOSPOlIta % Europejski Fundusz
Program Regionalny mazvey. Ldrowe zycie, czysty zysk Rozwoju Regionalnego
Przedmiot zamowienia

Przedmiotem zamodwienia jest Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w ramach projektu pn. "Zintegrowany system Swiadczenia e-ustug publicznych Gminy
Dabréwno".

1.1.

Wymagania prawne
Oferowane przez Wykonawce rozwigzania muszg by¢ na dzier odbioru zgodne z aktami prawnymi

regulujgcymi prace urzedéw administracji publicznej oraz ustug urzedowych realizowanych droga
elektroniczng. Oferowane rozwigzania muszg by¢ zgodne w szczegdlnosci z nastepujgcymi przepisami
(z ich pdzniejszymi zmianami):

1.
2.
3.

10.

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2021 r., poz. 1372)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781) — dalej ,UODO”
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) — dalej ,RODO”

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 poz. 344).
Ustawa z dnia 5 lipca 2002 r. o ochronie niektdrych ustug swiadczonych drogg elektroniczng opartych
lub polegajgcych na dostepie warunkowym (Dz.U. 2015 poz. 1341)

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz.U. 2021 poz. 670)

Rozporzadzenie Rady Ministréw z dnia 6 pazdziernika 2016 r. zmieniajace rozporzadzenie
W sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym
(Dz.U. 2016 poz. 1634)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017, poz. 2247)
— dalej ,,RKRI”

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. 2019 poz. 848)

11. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U.2018 poz. 1560) —

2.0.

dalej ,,UKSC”

Opracowanie dokumentacji System Zarzadzania Bezpieczenstwem

Informacji (SZBI)

Na ustuge opracowania i wdrozenia Systemu Zarzgdzania Bezpieczeristwem Informacji sktadajg sie:

1.

Wykonanie oceny obecnej dostepnej dokumentacji.

Okredlenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczern dostepu do danych oraz przygotowanie raportu wraz z
zaleceniami. Raport powinien opisywac tematyczne obszary zabezpieczen wynikajgce z Zatacznika A
do Normy ISO/IEC 27001, wraz zaleceniami do wdrozenia dla zapewnienia zgodnosci z wymaganiami
prawnymi w zakresie ochrony informacji, tj. RODO, UODO, RKRI oraz UKSC.

Opracowanie projektu dokumentacji SZBI z dokumentem nadrzednym - Polityki Bezpieczeristwa
Informacji oraz politykami szczegdétowymi, instrukcjami i procedurami wynikajgcymi z wymagan
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prawnych oraz dobrych praktyk w odniesieniu do norm bezpieczenstwa informacji. Dokumentacja
SZBl musi by¢ zgodna z wymogami przepiséw RODO, UODO, RKRI oraz UKSC i obejmowac co najmniej
nastepujace obszary:

e organizacja systemu bezpieczenstwa informacji;

e zarzadzanie aktywami;

e zarzadzanie zasobami ludzkimi;

e organizacja bezpieczenstwa fizycznego i Srodowiskowego;

e zasady komunikacji i eksploatacji;

e zarzadzanie kontrolg dostepu;

e zarzadzanie zmianami;

e zarzadzanie incydentami zwigzanymi z bezpieczenstwem informac;ji;

e zarzadzanie ciggtoscig dziatania.

4. Wdrozenie Polityki Bezpieczeristwa Informacji. Poprzez wdrozenie nalezy rozumie¢ utworzenie
odpowiednich dokumentédw po konsultacjach z pracownikami Zamawiajgcego, zatwierdzenie
dokumentacji przez Kierownictwo Zamawiajgcego oraz przeprowadzenie instruktazu pracownikow w
zakresie wykonywania obowigzkéw zgodnie z opracowanym sposobem postepowania w
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji.

Poszczegdlne etapy realizacji ustugi.

Etap I. Audyt zerowy.
1. Okreslenie stanu spetnienia wymagan prawnych w zakresie ochrony informacji, tj. RODO, UODO,
RKRI oraz UKSC oraz dobrych praktyk wynikajgcych z normy PN-ISO/IEC 27001.

2. Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

3. Analiza spetnienia wymagan paragrafu 20 RKRI, RODO, UODO oraz UKSC z uwzglednieniem analizy
strony www i BIP

4. Analiza dokumentacji SZBI, w tym Polityki Bezpieczenstwa Informacji i powigzanych polityk,
instrukcji, procedur i regulaminéw.

5. Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczeristwa i adekwatnosci
zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do sieci i systemoéw
informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem obowigzujgcych
przepisdw prawa w zakresie ochrony informacji, zasad wiedzy technicznej i dobrych praktyk
wynikajgcych z normy PN-ISO/IEC 27001.

Etap Il. Diagnoza Cyberbezpieczenstwa

1. Zestaw dziatan majgcych na celu okreslenie stanu faktycznego zabezpieczen technicznych
w systemie informatycznym:
1) Ocena schematu sieci.
2) Okreslenie rodzaju potaczen.
3) Okreslenie segmentow sieci.
4) Przeprowadzenie oceny Srodowiska informatycznego.
5) Ocena sposobu identyfikowania i logowania uzytkownikow.
6) Okreslenie miejsc redundancji w sieci i systemach informatycznych.
7) Analiza konfiguracji zabezpieczen systemdw operacyjnych na serwerach.
8) Analiza konfiguracji zabezpieczen baz danych.
9) Okreslenie bezpieczenstwa aplikacji i serwerow WWW.
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10) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM, firewall.

11) Ocena zabezpieczen dostepu do sieci publiczne;.

12) Badanie podatnosci systeméw operacyjnych za pomocg specjalistycznego oprogramowania.
13) Analiza zabezpieczen stacji roboczych.

Etap lll. Inwentaryzacja i szacowanie ryzyka SZBI.

1.

2
3.
4

Inwentaryzacja aktywow oraz przypisanie do grup aktywow.

. Ocena i analiza zagrozen, skutkow i prawdopodobieristwa wystgpienia.

Zdefiniowanie planéw postepowania z ryzykiem.

. Opracowanie raportu z szacowania ryzyka.

Etap IV. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1.
2.

Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;
Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa danych
osobowych, zapiséw w umowach z dostawcami itp.

Etap V. Opracowanie niezbednej dokumentacji SZBI.

1.

2.

Opracowanie dla zamawiajgcego dokumentacji SZBI, w tym:

1) opracowanie Polityki Bezpieczenstwa Informacji;

2) opracowanie Polityk szczegdtowych, np. Danych Osobowych;

3) opracowanie Instrukcji Zarzagdzania Systemem Informatycznym;

4) opracowanie procedury zarzgdzania zmianami, w tym w odniesieniu do zasad privacy-by-
design i privacy-by-default;

5) opracowanie procedury zarzgdzania incydentami;

6) opracowanie plandéw awaryjnych na wypadek naruszenia ciggtosci dziatania;

Przeprowadzenie szkolen dla pracownikéw z dokumentacji SZBI i bezpieczenstwa informaciji.

Zamawiajgcy zastrzega, ze opracowanie dokumentacji SZBI powinno rozpoczgc sie w ciggu 7 dni od

wezwania Wykonawcy do realizacji zakresu zadan opisanego w niniejszym punkcie. Zamawiajacy

zastrzega, ze opracowanie dokumentacji SZBI powinno dotyczy¢ tylko elementdw wynikajacych

z realizacji niniejszego przedmiotu zamdwienia.

Zamawiajacy zada udzielenia gwarancji na opracowanie dokumentacji SZBI na okres minimum 24

miesiecy:

1.

W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do usuniecia wszelkich
nieprawidtowosci (btedéw) w opracowanej dokumentacji SZBI zidentyfikowanych po terminie
odbioru dokumentacji. Usuniecie nieprawidtowosci (btedéw) w opracowanej dokumentacji nastgpi
w terminie nie dtuzszym niz 14 dni od dnia zgtoszenia przez Zamawiajgcego nieprawidtowosci
(bteddéw) pisemnie badz za pomoca poczty elektroniczne;j.

. W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do dostosowania i aktualizacji

opracowanej dokumentacji SZBI do zmian srodowiska Zamawiajgcego oraz wymagan prawnych w
terminie nie dtuzszym niz 14 dni od dnia przekazania przez Zamawiajgcego zgtoszenia. Zamawiajgcy
dokonuje zgtoszenia, o ktérym mowa w niniejszym ustepie drogg pisemng badz za pomocg poczty
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elektronicznej.

. W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do dostarczania poprawionej
dokumentacji SZBI, dostosowania i aktualizacji opracowanej dokumentacji SZBI do zmian
Srodowiska Zamawiajgcego oraz wymagan prawnych.
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