Zarzgdzenie Nr Or. 0153-135/09
WOJTA GMINY DABROWNO
z dnia 20 stycznia 2009 r.

w sprawie wprowadzenia, Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Dabréwno.

Na podstawie art. 33 ust 1 ustawy z dnia 08 marca 1990 r. o samorzadzie
gminnym (Dz. U. 2001 r. Nr 142, poz. 1591 z p6zn. zm.) W zwigzku z art. 18
ust. 4 pkt 5 i art. 20 ust 2 ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z poézn. zm.)
zarzadza m,co nastgpuje:

§1

W celu wykonania obowiazku wiasciwej ochrony informacji niejawnych
wprowadza si¢ Plan Ochrony Informacji Niejawnych w Urzedzie Gminy
Dabréwno, stanowiacy zatacznik Nr 1 do niniejszego zarzadzenia.

§2

Zobowiazuje sie¢ Petnomocnika ds. Ochrony Informacji Niejawnych do
zapoznania z Planem, o ktéorym mowa w § 1, upowaznionych do dostepu do
informagji niejawnych, pracownikow Urzedu i jednostek organizacyjnych
gminy.

§3

Petnomocnik ds. Ochrony Informacji Niejawnych, zobowiazany jest do
powiadomienia kierownika jednostki, o fakcie naruszenia zasad okreslonych
w Planie Ochrony Informacji Niejawnych.

§4

Wykonanie zarzadzenia powierza si¢ Petnomocnikowi ds. Ochrony Informacji
Niejawnych w Urzgdzie Gminy Dabréwno.

§5

Zarzadzenie wchodzi w zycie z dniem podjgcia

adeusz flaszkiewicz



Zakcznik Nr 1

do Zaradzenia Nr Or. 153-135/2009
Wojta Gminy Dibréwno

z dnia 20 stycznia 2009 r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY D ABROWNO

Plan ochrony Informaciji niejawnych w Wdzie Gminy Dbrowno, zwany dalej ,Planem?”,
opracowany zostat na podstawie postanaveig. 18. ust 4. pkt 5 ustawy z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych (tj. Dz. £J2005 r. Nr 196. poz. 1631 z4w0 zm.)

Rozdziat 1. POSTANOWIENIA OGOLNE
1. Definicje w rozumieniu Planu ochrony informacji nigjawnych:

W rozumieniu Planu ochrony informacji niejawh:

1) informacja niejawna — jest informacja, ktdra wymaga ochrony przed
nieuprawnionym ujawnieniem, jako stangea tajemni¢ paistwowa lub stwzbowa,
niezalenie od formy i sposobu wy#zania, take w trakcie opracowania;

2) tajemnica stuzbowa - jest informacja niejawna nietlaca tajemnig paistwowa,
uzyskana w zwizku z czynnéciami stezbowymi albo wykonywaniem prac
zleconych, ktorej nieuprawnione ujawnienie mogtobgrazé na szkod interes
panstwa, interes publiczny lub prawnie chroniony iegeobywateli albo uezu;

3) re¢kojmia zachowania tajemnicy —oznacza spetnienie ustawowych wymogéw dla
zapewnienia ochrony informacji niejawnych prze mébuprawnionym ujawnieniem;

4) dokumentem —jest kada utrwalona informacja niejawna, w szczegétnma pimie,
mikrofilmach, negatywach i fotografiach, narneach elektromagnetycznych, takw
formie mapy, wykresu, rysunku, obrazu, grafiki, dmory, ksazki, kopii, odpisu,
wypisu, wychgu i tlumaczenia dokumentu, ginego Ilub wadliwego wydruku,
odbitki, kliszy, matrycy, kalki, tany atramentowej, jak rownieinformacja niejawna
utrwalona na informatycznych ékach danych;

5) materiatem — jest dokument, jak fechroniony jako informacja niejawna przedmiot
lub dowolna jego c&¢;

6) urzedem - jest Urad Gminy w Dibrownie i jednostki organizacyjne Gminy
Dabréwno

7) Wojtem — jest Wo6jt Gminy Rbrowno lub odpowiednio Kierownik jednostki
organizacyjnej gminy.

8) Peitnomocnikiem ochrony - jest Petnomocnik do Spraw Ochrony Informacji
Niejawnych w Urzdzie Gminy Dbrowno;

9) Planem ochrony —jest Plan ochrony Informacji niejawnych w Wdzie Gminy
Dabréwno.

2. Celem planu ochrony jest:

1) zapewnienie bezpiecastwa fizycznego informacji niejawnych wypujacych
w urzedzie, przed nieuprawnionym ujawnieniem,

2) okreslenie procedury bezpieckstwa oraz warianty pogiowania, w tym w przypadki
naruszenia zasad ochrony fizycznej informaciji,



3) okresleniesrodkdw ochrony fizycznej informacji niejawnych.
Rozdziat Il. OCENA ZAGROZEN ZEWNETRZNYCH | WEWN ETZNYCH
1.10cena zagraen zewrgtrznych:

Zagrazeniami zewatrznymi dla Urzdu Gminy w Dybréwnie g

- mozliwos¢ napadu przez zorganizowane grupy pegeste, dzialgice w sposoéb
profesjonalny, przen$jany i zorganizowany,

- mozliwos¢ napadu przez pojedynczych prapsbw, maliwos¢ napadu przez
przypadkowe osoby wykorzystge nadarzapa sic okazg z powodu nieprawidtowéei
w ochronie mienia ukglu.

1.2 Symptomy mogiceswiadczy¢ o przygotowaniu napadu lub wikamaniu do budynku:

— wzmazone zainteresowanie 0sOb postronnych obiektem, gsroizeniami uedu,
objawiapce s¢ miedzy innymi: podejmowaniem préb uzyskania informagjidanym
obiekcie, pomieszczeniu od pracownikow podczasyich rozméw po ,przypadkowym”
spotkaniu,

— nawigzywanie rozmow przez osoby postronne z pracownikami

— podszywanie gipod bytych pracownikow uedlu i przejawianie zainteresowania tym co
si¢ po latach zmienito,

— interesowanie 8i osobami funkcyjnymi, w tym tale ich przywarami oraz sposobem
wykonywania obowizkéw stizbowych,

— obserwacja sposobu dziatania sekretariatu aigrzek itp.,

— rozpoznawanie systemu technicznych zabezpigcze

— celowe uszkadzanie drzwi, linii telefonicznyckweetlenia itp.,

— préby pozyskania do grup przgstzych, pracownikéw uezlu (dotyczy gtébwnie o0sdb
majacych problemy finansowe, towarzyskie, azalstzbowe).

1.3 Whnioski:

W zwiazku z przedstawionymi kierunkami zaged nalezy wykonywa nastpujace
czynndci uprzedzajce ewentualne nitiwosci zaistnienia zageen:
1) systematyczay skrupulatn i wnikliwa kontrok systemu ochrony przez osoby
odpowiedzialne za jego organizacj
2) pracownicy w czasie dnia pracy powinni zwracszczegola uwag: na maliwosé
zaistnienia ewentualnych zagea,
3) wykonywanie prac posdkowych, remontowych w miejscu, gdzie przechowywsne
informacje niejawne, wytznie p[od nadzorem oséb odpowiedzialnych.

2.1 Ocena zagroen wewnretrznych:

Zagrazeniami wewgtrznymi dla urzdu s

— préby zaboru dokumentéw lub mienia przez pracowmikiézedu,

— préby powielenia, kserowania dokumentéwzblowych dla celéw prywatnych,

— byli pracownicy urgdu zwolnieni dyscyplinarnie,

— rozpoznanie organizacji pracy gdu celem fatwiejszej pracy grupy przgsizej na
terenie urzdu,



— préby wghdu w dokumenty niejawne przez osoby nieuprawnione,
— nadmierne spgwanie alkoholu, mogee by przestank do wykroczé dyscyplinarnych
i przestpstw.

2.2 Whioski:

W zwiazku z przedstawionymi kierunkami zagea nalezy wykona nastpujace czynnéci
uprzedzajce ewentualne nitiwosci zaistnienia zageeen:

1) zwracanie szczegOlnej uwagi na osoby, ktére gnbge zainteresowane zaborem
dokumentow,

2) prowadzé szczegoélny nadzor, by nie dokonywano préb ksercayakopiowania
dokumentdéw bez zgody przefmnego,

3) uwrazliwianie pracownikdw w trakcie prowadzonych szkoblaa maliwos¢ prob
kontaktu grup przegpczych z pracownikami, ktorzy madostp do dokumentdéw
szczegOlnie wanych,

4) zastosowanie zasadye do informacji niejawnych magnie¢ dostp tylko pracownicy
posiadajcy pawiadczenie bezpiecastwa lub widciwe upowanienie jednorazowe
wydane przez Wdjta,

5) objecie szczegOlp uwag osoby, ktorych zachowanie wskazuje na nadmierne
spazywanie alkoholu.

Rozdziat lll. PRZEDMIOT OCHRONY

1. Przedmiotem ochrony w Ugdzie s
1) informacje niejawne stanowge tajemni¢ stuzbowa oznaczona klauzal
a) ,poufne” — w przypadku, gdy ich nieuprawnione uja@me powodowatoby
szkod: dla interesow pestwa, interesu publicznego lub prawnie chronionego
interesu obywateli,
b) ,zastrzeone” — w przypadku, gdy ich nieuprawnione ujawrgennogtoby
spowodowa szkoa dla prawnie chronionych intereséw obywateli allbredu,
wymienione w zaiczniku Nr 2 do Planu ochrony.
2) Pomieszczenia, w ktérych grzechowywane i opracowywane materiaty niejawne,

2. Stanowiska i rodzaje prac zleconych w &fizie, z ktorymi 4czy sk dostp do informacii
niejawnych, odgbnie dla kadej klauzuli tajnéci okresla Wojt.

3. Wykaz stanowisk pracy w Ugdzie, z ktérymi dczy sk dostp do informaciji niejawnych
stanowicych zahcznik Nr 1 do Planu ochrony. Ustalenia axainika mog ulega
zmianom w razie potrzeby wprowadzenia dodatkowynformmaciji, ktére powinny
stanowt tajemnie stuzbowa.

Rozdziat IV. EWIDENCJA INFORMACJI NIEJAWNYCH POD LEGAJACYCH
OCHRONIE

1. Informacje niejawne stanowde tajemni¢ stwbowa oznaczone klauzal ,poufne”
podlegay ewidencjonowaniu w Kancelarii Tajnej Wddu.

2. Dokumenty niejawne oznaczone Kklaugykastrzeone” mog by¢ ewidencjonowane
w Kancelarii Tajnej Urgdu lub poza KancelayiTajn.

3. Dokumenty niejawne wptywage do Urzdu podlega ewidencjonowaniu w dzienniku
korespondenciji.



Dokumenty niejawne wytworzone — wychade z Urzdu rejestruje si w dzienniku
korespondencji oraz w dzienniku ewidencji wykongmgokumentow.

Kazdy dokument niejawny przychogtzy lub wychodzcy z Urzdu ewidencjonuje si
w odrebnej pozycji widciwego dziennika ewidencyjnego.

Numer ewidencyjny kalego dokumentu niejawnego stangeego tajemni¢ stuzbowa
o klauzuli ,poufne” lub ,zastrzeone” powinien by poprzedzony skrotem literowym ,Pf”
lub ,Z".

Sposob wigciwego opisania dokumentu niejawnego zostat praedsty w zadczniku
Nr 3 do Planu ochrony.

Rozdziat V. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1.

Informacje niejawne stanowde tajemni¢ stuwzbowa oznaczone klauzal ,poufne”,
wymagaj przechowywania i zabezpieczenia w Kancelarii Tjajme szafie metalowej
z zamkami o skoOmplikowanym mechanizmie.

W przypadkach uzasadnionych, podyktowanych wedayii dhzszego okresu czasu,
niezlkzdnego do realizacji zadazwiazanych z dogpem do informacji niejawny7ch,
dokumenty oznaczone klauzulpoufne”, mog by¢ wydane poza Kancelarie Tajnale
jedynie w sytuacji, gdy odbiorca dokumentu zapewvaaunki ochrony tych dokumentow
przechowuic je w szafie metalowej z odpowiednim zamkiem.

Szafy metalowe, w ktérych przechowywanedskumenty oznaczone klauzul,poufne”,
podlegay codziennemu, po zakozeniu pracy, zamykaniu i plombowaniu.

Informacje niejawne stanowde tajemni¢ stuzbowa oznaczone klauzal,zastrzeone”
mozna przechowywa w Kancelarii Tajnej lub na stanowiskach pracy w braeh
biurowych zamykanych na klucz.

Rozdziat VI. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

=

STANOWACYCH TAJEMNIC E StUZBOWA

Informacje niejawne stanowde tajemni¢ stwzbowa oznaczone klauzal,poufne” lub

.Zastrzeone” mog by¢ udostpnianie wyhcznie osobie uprawnionej do dgsti do

informacji niejawnych o ok&tonej klauzuli niejawn&ci.

Uzyskanie uprawniedo dostpu do informacji niejawnych nie nasipic:

1) po przeprowadzeniu zwyklego pgsbwania sprawdzagego i po uzyskaniu przez
dam osolg paswiadczenia bezpiecastwa,

2) po przeszkoleniu tej osoby, w zakresie ochronyrmgxji niejawnych, kaczacym sk
wydaniem odpowiedniego aaiadczenia.

Postpowanie sprawdzage zwykie do dogpu do informacji niejawnych stanoyeych

tajemnie¢ stuwzbowa oznaczonych klauzal,poufne”, a take w zwihzku z dostpem do

informacji niejawnych stanowtych tajemni¢ stuzbowa oznaczonych klauzal

,Zastrzeone” przeprowadza Petnomocnik Ochrony, na pisenulecpnie Wojta Gminy

Dabréwno.

Kazda osoba, w odniesieniu do ktéredhie przeprowadzone pgpbwanie sprawdzage

obowigzana jest do:

1) wypetnienia okréonej przepisami prawa ankiety bezpietste/a osobowego,

2) wypetnienia ankiety w sposob doktadny i zgodny awat.

Odmowa poddania gipostpowaniu sprawdzagemu, ze stromy osoby ktéra jest lub

bedzie zatrudniona na stanowisku zmanym z dospem do informacji niejawnych

stanowscych tajemni¢ stuzbowa o klauzuli ,poufne” lub ,zastrzene”, a w zwizku



z tym nie uzyskanie gwiadczenia bezpiecastwa warunkujcego dosfp do informaciji

podlegagcych ochronie skutkowtamaze:

1) przeniesieniem danej osoby na stanowisko nieazamie z dogpem do informaciji
niejawnych,

2) rozwiazanie umowy o pracw przypadku niemmosci zmiany stanowiska,

3) odmowg zatrudnienia na danym stanowisku, w odniesieniwsiab ubiegagcych se
0 zatrudnienie w Urgzie.

6. Wojt maze wyrazé w formie pisemnej zgadna udosipnienie informacji niejawnych
stanowicych tajemnie stuzbowa osobie, ktora jest zatrudniona lub wykonuje prace
zlecone, wobec ktérej wszgp zwykle postpowanie sprawdzage.

7. W wyjatkowych, szczegoélnie uzasadnionych przypadkachijt i6ze wyrazé pisemmn
zgott na jednorazowe udaginienie okrélonych informacji niejawnych osobie
nieposiadajcej odpowiedniego pwiadczenia bezpiecastwa w trybie art. 49 ust. 2
ustawy o ochronie informacji niejawnych. Jednoragavyraenie zgody na udaginienie
informacji niejawnych powinno oké@a¢ zakres podmiotowy i przedmiotowy
udostpnienia oraz nie oznacza zmiany lub zniesienia kiduzuli tajngci — wzoér
upowanienia stanowi zatznik Nr 4

Rozdziat VIl. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI
OZNACZONYMI LKAUZUL A ,ZASTRZE ZONE”

1. Do obiegu dokumentéw zawiegayjch informacje niejawne stanawe tajemni¢
stuzbowa oznaczone klauzal,zastrzeone” stosuje i przepisy Instrukcji Kancelaryjnej
obowigzujacej w urzdzie.

2. Zasady pospowania z dokumentami zawiegaymi informacje niejawne stanoyce
tajemnie¢ stwbowa oznaczone Kklauzal ,zastrzeone”, okrélaja ,Szczegotowe
wymagania w zakresie ochrony informacji niejawnych stanowiacych tajemnice
stuzbowa oznaczonych klauzuh ,zastrzezone” —okreslone w zagcznikuNr 5 do Planu
ochrony.

Rozdziat VIII. KANCELARIA TAJNA

W urzedzie funkcjonuje Kancelaria Tajna, ktéra wymaga ezgtieczenia i wyposania
zgodnie z postanowieniami Rozpatzenia Rady Ministréw z dnia 18 Riiernika 2005 r.
w sprawie organizaciji i funkcjonowania kancelaajintych (Dz. U. Nr 208, poz. 1741).

1. Kancelar¢ Tajm tworzy Waojt Gminy Ribréwno.
2. Kancelary kieruje Kierownik Kancelarii Tajnej wyznaczonyzpz Wdjta na wniosek
Petnomocnika Ochrony.
3. Do obowhzkéw Kierownika Kancelarii Tajnej natg:
1) bezpdredni nadzér nad obiegiem dokumentow niejawnychreedrie,
2) udostpnianie lub wydawanie dokumentéw osobom do tegawpionym,
3) egzekwowanie zwrotu dokumentow,
4) kontrola przestrzegania widwego oznaczania dokumentow zawiecsgch
informacje niejawne, wykonywanych w adzie,
5) prowadzenie bieycej kontroli posgpowania z dokumentami,
6) wykonywanie poleagPetnomocnika Ochrony.
4. W przypadku zmiany na stanowisku Kierownika Kangelgajnej sporadza s¢ protokot
zdawczo — odbiorczy.



5. Protokot sporzdza s¢ w obecnéci Kierownika zdajcego obowiqzki, osoby przejmugej
obowiazki Kierownika oraz Petnomocnika Ochrony. Protolsflorzadza s¢ w dwdéch
egzemplarzach, pierwszy egzemplarz przechowywasty we Kancelarii Tajnej, drugi
u Petnomocnika Ochrony.

6. W przypadku czasowej nieobecod Kierownika Kancelarii Tajnej jego oboyaki
przejmuje upowazniony pracownik pionu ochrony, w razie jego brakanielarie Taja
przejmuje protokolarnie inny pracownik wyznaczonyzgz Wojta na wniosek
Petnomocnika Ochrony.

7. Kancelaria winna spetnianastpujace wymagania:

1) by¢ zlokalizowana w strefie bezpiedmtwa,

2) Sciany i stropy pomieszczenia Kancelarii powinny¢ by wykonane z materiatow
niepalnych, spetniagych wymagania w zakresie klasy odpdaeiopazarowej oraz
nosnosci granicznej odpowiadagej co najmniej konstrukcji murowanej z cegty petne
o grubgci 250 mm,

3) drzwi do kancelarii winny by wyposaone w zamek drzwiowy spetnigy co
najmniej wymagania, o ktérych mowa w Polskiej NamiPN-90/B-92270;
w przypadku gdy w Kancelarii ¢da przechowywane dokumenty lub materiaty
zawierajce informacje niejawne stanag@e tajemni¢ paistwows, drzwi naley
wyposay¢ w dodatkowy zamek drzwiowy,

4) okna Kancelarii w pomieszczeniach o architektunzmaliwiajacej dosgp do nich, w
szczegollnéci gdy dolna krawdz okna znajduje sina wysokéci poOnizej 5 m od
poziomu otaczapego terenu lub gérna kradz 3 m od poziomu dachu — powinnydy
zabezpieczone stalowymi kratami zetvanymi lub wewrtrznymi z petow o
przekroju co najmniej 16 mm, o oczkach niegkgzych nk 150 mm na 150 mm;
dopuszcza siinne zabezpieczenie posiagtag odporné¢ na wilamanie nie mniejgz
niz krata,

5) okna powinny b¥ zabezpieczone przed obserwacizewntrz,

6) kraty, o ktérych mowa w pkt 4, madpy¢ rozsuwane lub otwierane pod warunkiem ich
zabezpieczenia co najmniej jedna kitgdkasy 5 wg Polskiej Normy PN-EN-12320.

8. Dokumenty lub materialy niejawne oznaczone klaamzydoufne” przechowywane as
w szafie o odpowiedniej klasie odpofad— w szafie stalowej klasy A, ktéra winna
spetnig& nastpujace wymagania:

1) korpus szafy, drzwi, skrytki i inne elementy koo&tyjne musz by¢ wykonane
z blachy ze stali konstrukcyjnej, o grdboco najmniej 1 mm, zabezpieczonej przed
korozja.

2) szafa mae by wyposaona w zamykane skrytki,

3) drzwi mog by¢ jedno lub dwuskrzydiowe wyposane w mechanizm avigniowy,
blokujacy je co najmniej na trzech kradziach,

4) szafa musi by wyposaona w zamek mechaniczny kluczowy wielozastawkowy,
z mazliwoscia wyjecia klucza tylko w pozycji zamkeliej,

5) Dokumenty i materiaty oznaczone znymi klauzulami tajnéci mogy by¢
przechowywane w jednej szafie, pod warunkiem fimggo ich oddzielenia.

6) Wojt maze wyrazé zgod na przechowywanie dokumentoéw poza pomieszczeniem
Kancelarii Tajnej, pod warunkiem spetlnienia wymogowezpieczastwa
odpowiadajcych do ich klauzuli tajrei, na czas nieziolny do realizacji zada
zwigzanych z dogpem do tych dokumentow. Nale wéwczas zabezpieczy
pomieszczenie w dodatkowy zamek do drzwi pomiesraze

9. Po zakdczeniu pracy Kierownik Kancelarii Tajnej jest obawany sprawdZi
prawidtowa¢ zamkngcia szafy i pomieszczenia Kancelarii.



10.Wszelkie nieprawidtiows&ri zwiazane z naruszeniem zasad &loeych powyej naley
niezwtocznie zgtaszaPetnomocnikowi Ochrony.

11.Zasady powysze obowizuja odpowiednio w stosunku do innych pomieszcae ktorych
sa przechowywane dokumenty Ilub materialy , oraz oSt te pomieszczenia
odpowiedzialnych.

12.W Kancelarii Tajnej przyjmuje esj rejestruje, przechowuje, przekazuje i wysyla
dokumenty oraz prowadzi:
1) rejestr dziennikéw, ksrek ewidencyjnych i teczek,
2) dziennik korespondencyijny,
3) dziennik ewidencji wykonanych dokumentow oznaczéonykauzuh ,poufne”,

i ,zastrzeone”,

4) ksiazke doreczen przesytek miejscowych.

13.W przypadkach uzasadnionych organizacghrony informacji niejawnych Kancelaria
moze prowadz takze inne rejestry iwymienione w pkt 12, w tym oglone rejestry dla
dokumentow oznaczonychadymi klauzulami tajnéci.

Rozdziat IX. POSTEPOWANIE Z PRZESYtLKAMI

1. Kierownik Kancelarii Tajnej przyjmuje przesytki ludokumenty za pokwitowaniem
i odciska na nich pieez oraz dat wptywu do Urzdu.

2. Przyjmupc przesytk sprawdza:

1) prawidtowa¢ adresu,

2) calai¢ pieczci i opakowania,

3) zgodnd¢ odcisku piecgci na opakowaniu z nazwednostki nadawcy,

4) zgodnd¢ numeru na przesyice z numerem tej przesytki w wigkdub w ksizce
doreczen.

3. W przypadku stwierdzenia uszkodzenia przesyiki dldnlow jej otwierania Kierownik
Kancelarii kwitupcy odbiér przesyiki spowriza, wraz z daeczapcym, protokot
uszkodzenia. Jeden egzemplarz protokotu przekaxpjgadawcy, drugi Petnomocnikowi
Ochrony, a w przypadku gdy w obiegu przesytekredniczy przewsnik — kolejny
egzemplarz protokétu przekazuje sikze jemu.

4. Po otwarciu przesyiki Kierownik Kancelarii:

1) sprawdza, czy zawaldé przesytki odpowiada wyszczegoblnionym na niej nuamer
ewidencyjnym,

2) ustala, czy liczba zatznikdw i stron jest zgodna z licgboznaczoa na
poszczegolnych dokumentach,

5. W przypadku stwierdzenia nieprawidtoyed Kierownik Kancelarii spormlza w dwoch
egzemplarzach protokét z otwarcia przesyiki zawiena opis nieprawidtowsri, jeden
egzemplarz przekazuje pozostaje w Kancelarii, dpuggckazuje nadawcy.

6. Kierownik Kancelarii odnotowuje fakt spaidzenia protokoétu, o ktébrym mowa w ust. 3
i 5, w odpowiednim dzienniku w rubryce ,Informacejeupetniagce/Uwagi”.

7. W Kancelarii nie otwiera sgiprzesytek oznaczonych ,dak wkasnych”. W odpowiednim
dzienniku wpisuje si nadawe, numer i dag wptywu dokumentu; w rubryce ,Informacje
uzupetniagce/Uwagi” odnotowuje i ze przesyitka byta oznaczona ,dgwtasnych”

8. Na opakowaniu przesylek wpisujeesdat wptywu, pozycg i numer pod ktorym
zarejestrowano przesyikPrzesylis przekazuje si— za pokwitowaniem — bezfrednio
adresatowi, a w razie jego nieobegrie- osobie przez niego upomaonej do odbioru.

9. Zatrzymanie przez adresata dokumentu, adresowgdegak wiasnych”, odnotowuje si
w rubryce ,Informacje uzupetnigge/Uwagi”.



10.otrzymar i wystam przesytie badz wytworzony dokument rejestruje¢sodpowiednio
w kolejndsci wytworzenia lub otrzymania.

11.Wszelkich adnotacji w dziennikach ewidencyjnych aolje s¢ atramentem lub tuszem.
Zmian dokonuje si kolorem czerwonym, umieszczej dat i czytelny podpis
dokumentujcego zmiany.

12.Zabrania sj wycieranie i zamazywania adnotacji.

13.Dokumenty, materialy oraz zbiory dokumentéw dotger spraw ostatecznie
zakaczonych przechowujegiv Kancelarii jako materiaty archiwalne.

Rozdziat X. ZASADY WYKONYWANIA DOKUMENTOW ZAWIER AJACYCH
INFORMACJE NIEJAWNE

1. Propozyct przyznania klauzuli niejawsoi na wykonywanym dokumencie przedstawia
osoba sportizapca dokument.

2. Klauzuk niejawndgci przyznaje, obriia i znosi osoba, ktéra jest upawmgona do
podpisania dokumentu.

3. Dokumenty niejawne powinny Byopisane i oznaczone zgodnie z Rozpdreniem
Prezesa Rady Ministrow z dnia 29 wdme 2005 r w sprawie sposobu oznaczenia
materiatdw, umieszczania na nich klauzuli tapip a take zmiany nadanej klauzuli
tajnasci (Dz. U. Nr 205, poz. 1696). Wzdr sposobu opisaiokumentu stanowi zgdznik
nr 3 do Planu Ochrony.

Rozdziat XI. WYKONYWANIE DOKUMENTOW NIEJAWNYCH
Z WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

Dokumenty oznaczone klauzul,poufne” i ,zastrzeone” mog by¢ wykonywane za pomac
sprztu komputerowego pod warunkiem zastosowania geinych czynnéci i zabezpiecze
okreslonych w rozdziale 10 ustawy o ochronie informaggjawnych.

Rozdziat XlIl. GROMADZENIE DOKUMENTOW ZAWIERAJ ACYCH
INFORMACJE NIEJAWNE

1. Dokumenty zawierage informacje niejawne stanage tajemnice sftbowa oznaczone
klauzub ,poufne”, podlegaj gromadzeniu w teczkach akt oznaczonych sowea
klauzuh tajnasci.

2. Dokumenty ostatecznie zatatwionych spraw, po #ekeniu roku, wymagajwszywania
do teczek akt, zgodnie z rzeczowym podziatem a&tod€ zawartdci teczki kwalifikuje
si¢ wedtug dokumentu o najvegzej klauzuli tajnéci.

3. Dokumenty niejawne o klauzuli ,poufne” mody¢ przechowywane w Kancelarii Tajne;j.
W szczegOlnie uzasadnionych przypadkach dokumentgnag by¢ przechowywane
poza Kancelaria Tajn pod warunkiem spetnienia wymogéw bezpidstea
odpowiednich do ich klauzuli tajdol, na czas nieziolny do realizacji zadazwiazanych
z dostpem do tych dokumentow

Rozdziat XIIl. NADAWANIE KLAUZULI TAJNO SCI
Nadanie klauzuli niejawndci

1. Oznaczenie materiatu klauzaulajncci polega na umieszczeniu na nim klauzuli tagmo
Przyznag klauzule tajnéci nanosi si w sposéb wyrany i w petnym jej brzmieniu.



2. Stosuje si nhastpujace oznaczenia klauzultajnaci dla dokumentoéw niejawnych
stanowicych tajemnie¢ stuzbowa:
1) ,Pf" —dla klauzuli ,poufne”,
2) ,Z° —dlaklauzuli ,zastrzeone”.

3. Materialy zawierajce informacje niejawne utrwalone na $mie oznacza i
W hastpujacy sposob:
1) na pierwszej stroniepisma umieszczagi
a) w lewym goérnym rogu nazyjednostki lub komorki organizacyjnej,
b) w prawym gdérnym rogu, w kolejsoi pionowej:

c) w

nazwe miejscowdci i dak podpisania pisma,

klauzule tajnéci,

numer egzemplarza pisma, a w przypadku gdy pismazsgzono w jednym
egzemplarzu napis ,Egz. pojedynczy”,

napis o tréci: ,podlega ochronie do ...”, jeli zostat okrélony krotszy okres
ochronny ni wskazany w art. 25 ust. 3 ustawy z dnia 22 stycZA899 r.
o ochronie informacji niejawnych,

lewym dolnym rogu numer, pod jakim pismo zostatarejestrowane

w dzienniku ewidencji wykonanych dokumentow,
d) w prawym dolnym rogu klauzgltajngsci oraz numer strony tamany przez ligzb
stron catego pisma,

2) w przypadku pisma, ktdremu nadano bieg korespongiendodatkowo:

a) w lewym gornym rogu pod nazwjednostki lub komorki organizacyjnej,
umieszcza si sygnatug¢ literowo — cyfrows, na kton skladaj sic: literowe
oznaczenia komoérki organizacyjnej lub stanowiskaz arumer pod ktérym pismo
zostalo zarejestrowane w odpowiednim dzienniku,alaynprzez rok lub dwie
ostatnie cyfry roku, w ktérym pismo zostato spgizone, poprzedzone literami
P — w przypadku pisma oznaczonego klauzuyjpoufne”, litem ,Z2" —

w przypadku pisma oznaczonego klaauzuiastrzeéone”, oddzielonymi od numeru

rejestracyjnego ninikiem, a take w zaleénosci od potrzeb — inne oznaczenia
utatwiajace ustalenie miejsca jego spaizenia w jednostce lub komérce
organizacyjnej nadawcy lubz@rzynalenos¢ pisma do okrdonej sprawy.

b) w prawym gérnym rogu pod numerem egzemplarza w jkadei pionowej:
nazwe stanowiska adresata, irinazwisko oraz nazgymiejscowdci, jednake w
przypadki wieli adresatow dopuszczag @imieszczenie jedynie adnotacji ,adresaci
wedtug rozdzielnika”,

C) na pierwszej stronie, w prawym goérnym rogu pod memeegzemplarza noa
zamigcic¢ dyspozyat dla adresata o tei:

— ,udzielenie informacji tylko za pisemrzgod nadawcy”,

- ,kopiowanie tylko za pisemnzgody hadawcy”,

— ,odpis tylko za pisemmzgody nadawcy”,

— ,kopiowanie stron ... tylko za piserarzgody nadawcy”,

— ,odpis od ... do ... tylko za pisemrzgody nadawcy”,

- ,wypis (wyciag) od ... do ... tylko za pisemrzgod, nadawcy”

3) na kolejnych stronachpisma umieszczagsi
a) w prawym gornym rogu w kolejisoi pionowej:

klauzul tajndci,
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— numer egzemplarza pisma, a w przypadku sglmania go w jednym
egzemplarzu napis ,Egz. Pojedynczy”
b) w lewym dolnym rogu, numer pod jakim pismo zostaarejestrowane w
dzienniku ewidencji wykonanych dokumentow,
c) w prawym dolnym rogu, klauzeikajnasci, numer strony famany przez licgbtron
calego pisma,

4) na ostatniej stroniepisma umieszczaesi
a) w prawym goérnym rogu w kolejsoi pionowej:

- klauzuk tajnasci,

- numer egzemplarza pisma, a w przypadku sglmania go w jednym
egzemplarzu napis ,Egz. pojedynczy”,

b) z lewej strony pod téeia:

— liczbe zahcznikow, jezeli 3 dofaczone do pisma,

— klauzuk tajncéci zahcznikbw wraz z numerami, pod jakimi zostaty
zarejestrowane w odpowiednim dzienniku,

— licze stron kadego zadcznika,

- w przypadku gdy adresatowi wysylag¢sinna liczbe zahcznikdw, ni
pozostawia w aktach, dodatkowo napis ,, tylko adfesgezeli zahczniki map
by¢ przekazane adresatowi bez pozostawiania ich wclktaraz napis ,do
zwrotu” — jezeli zabczniki map zost& zwrdcone osobie podpisggj pismo,

c) z prawej strony pod téeia pisma i adnotagj o zahkcznikach w kolejnéci
pionowej:

— stanowisko podpisagego dokument,

— imig¢ i nazwisko podpisdrego dokument.

d) w lewym dolnym rogu w kolejrii pionowej:

- liczbe wykonanych egzemplarzy,

— adresatoéw poszczegolnych egzemplarzy pisma lubtackwgAdresaci wedtug
rozdzielnika”,

— nazwisko lub inne dane identyfilage sporzdzapcego i wykonawe,

— nhumer pod jakim pismo zostalo zarejestrowane w okl ewidencji
wykonanych dokumentow,

a) w prawym dolnym rogu klauzeltajncsci oraz numer strony tamany przez liezb
stron catego pisma.

4. Na pismach stanowacych zadczniki:

1) na pierwszej stronie w prawym gornym rogu umieszeka dodatkowo napis:
»Zataczniki nr ... do pismanr ... z dnia ...".

2) napis, o ktorym mowa w pkt 1, zamieszcza sakze w miae mozliwosci, na innych
niz pismo materiatach.

5. jezeli przy pgmie przewodnim przesyta ¢sizahczniki oznaczone tiymi klauzulami
tajnasci to:

1) klauzula pisma przewodniego lub dokumentu uwdgia klauzut zahcznika
0 najwyzszym stopniu tajriei,

2) na pémie przewodnim zamieszcza gilyspozycje co do klauzuli tajsa pisma po
trwatym oddzieleniu zatznikbw; na kadej stronie pod numerem egzemplarza
zamieszcza eginapis: ,flazwa klauzuli tajnéci) po odhczeniu zajcznikow” lub
.Jjawne po oddczeniu zadcznikow”.
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6. Na pgmie przewodnim, jgeli jego tr&c¢ jest jawna, nie umieszczagsiumeru wedtug
dziennika ewidencji wykonanych dokumentow, a pragg rejestracji w rubryce
.Informacje uzupetiajce/lUwagi’ dziennika korespondencyjnego, nglewpisa
adnotagi ,pismo przewodnie jawne”.

7. Na materiatach innych hipismo klauzu} tajncsci i sygnatu¢ literowo — cyfrow
umieszcza siprzez ostemplowanie, nadrukowanie, wpisanieaare, trwate dalczenie
metek, nalepek, kalkomanii lub w inny widoczny sfims, bezpérednio , a jeeli to nie
jest maliwe — na ich obudowie lub opakowaniu.

8. Utrwalenie informacji niejawnych w formie zdicku Iub obrazu powinno IRy
poprzedzone i kiczy¢ sig informach o nadanej klauzuli tajioi, o ile istnieg takie
mozliwosci techniczne.

9. Na trwale oprawionych zbiorach dokumentow, rejestraksazkach, broszurach
i reprodukcjach klauzal tajngsci umieszcza si po prawej stronie na gorze i dole
zewretrznychscianek oktadki — jeeli jest — na stronie tytutowe;.

10.Na kopiach, odpisach wypisach, wagach lub ttumaczeniach pism umieszcza si
1) na wszystkich stronach w prawym gérnym rogu odpdwi@ napis; ,Kopia”, ,Odpis”,

Wypis”, ,Wyciag” lub ,Ttumaczenie z gzyka (pazwa ¢zyka — imie i nazwisko
tlumaczd”,

2) na pierwszej stronie dodatkowo numer, pod jakintatgszarejestrowane w dzienniku
ewidencyjnym wykonanych dokumentow, numer egzemplawykonanej kopi,
odpisu, wypisu, wyeigu lub ttumaczenia,

3) na ostatniej stronie dodatkowo napis ,Za zgadhd odcisk tuszowej piecZi
urzedowej z nazw jednostki lub komorki organizacyjnej, w ktérej spzono kopg,
odpis, wypis, wycig lub ttumaczenie.

11.Zgodna¢ z oryginatem kopi, odpisu, wypisu, wygu potwierdza podpisem Wojt albo
Petnomocnik Ochrony , a ttumacdze osoba dokonaga ttumaczenia.

12.Fakt sporzdzenia kopi, odpisu, wypisu, wygu lub ttumaczenia odnotowujegsna
oryginale dokumentu, poprzez odcisk pigndub umieszczenie adnotacji informagj o:

1) nazwie jednostki lub komoérki, w ktérej zostaty spmtzone,

2) liczbe sporadzonych kopi,

3) dacie ich spormza,

4) numerze pod jakim zostaly zarejestrowane w dzienngwidencji wykonanych
dokumentow.

13.Adnotacje, o ktorych mowa w pkt 12 ppkt 1 — 3, wgpesse przed wykonaniem kopii,
odpisu, wypisu, wyrysuj, wyggu lub ttumaczenia, natomiast numer, pod jakim agst
zarejestrowane w dzienniku ewidencji wykonanych wo&ntéw, nanosi &i po ich
wykonaniu.

Rozdziat XIV ZMIANA | ZNOSZENIE KLAUZULI TAIJNO SCI

1. Na pismach zawieragych informacje niejawne, wobec ktérych zniesiormaypnar
klauzuk tajncsci lub mimat ustawowy okres ochronny lub ustanowiony przezbesoo
ktorej mowa w art. 21 ust 1 ustawy z dnia 22 stigzZiD99 r. o ochronie informaciji
niejawnych:

1) skrela sk klauzuk tajnasci na kadej stronie w prawym gornym i dolny, rogu,

2) na pierwszej stronie nad skiena klauzuh tajnasci w prawym goérnym rogu
umieszcza si dodatkowo napis: ,Jawneraz dat, imie, hazwisko i podpis osoby
dokonujcej tych adnotaciji”.

2. Na pismach zawierggych informacje niejawne, wobec ktérych zmienionaygnarn,
klauzuk tajnasci:
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1) na kadej stronie w prawym gornym rogu skiiee sk dotychczasowe klauzule tajgu,

2) nad skrélonymi klauzulami tajnéci umieszcza ginowe klauzule tajriei,

3) na pierwszej stronie nad skiena klauzud tajnasci w prawym gérnym rogu
umieszcza sidat, imi¢ i nazwisko oraz podpis osoby dokogugj tych adnotacji.

3. Na pismach zawieragych informacje niejawne, ktorych okres ochronnggtilskroceniu
lub przedtdeniu, na pierwszej stronie w prawym gornym rogu tkémbzul tajngci
umieszcza giodpowiednio napis: ,Skrocony okres ochronny dadniwpisa’ date” albo
.Przediuzony okres ochronny do dniawpisa’ datk”, a take dat , imi¢ i hazwisko oraz
podpis osoby dokonagej tych adnotacii.

4. Skreslen i adnotacji, dokonuje odpowiednio, Kierownik Katar@ Tajnej lub
Petnomocnik Ochrony.

5. Skre&lenia klauzuli tajnéci oraz adnotacji dokonujeeskolorem czerwonym, w sposob
czytelny. Wycieranie, wywabianie lub zamazywaniauiguli tajndci i dokonanych zmian
jest niedozwolone.

6. W stosunku do pism znajdiglych s¢ w zbiorach dokumentow zawiesaych informacje
niejawne, wobec ktorych mihustanowiony okres ochronny, czyrog o ktérych mowa
w ust 2 — 5 mana dokoné najp&niej do momentu ich udaginienia lub przekazania
osobom spoza jednostki lub komorki organizacyjne;.

7. W stosunku do materiatéw innychznpisma, przepisy pkt 2-5 stosuje sidpowiednio,
uwzgkdniajac sposéb oznakowania tych materiatow.

Rozdziat XV. OKRESY OCHRONNE DLA DOKUMENTOW NIE JAWNYCH

1. Informacje niejawne stanowde tajemni¢ stuzbowa podlegag ochronie przez okres:

1) 5 lat od daty ich wytworzenia — oznaczone klauzydaufne”,

2) 2 lata od daty ich wytworzenia — oznaczone klayzzéistrzeone”.

2. Wytworca dokumentu po dokonaniu przgtyl dokumentow mige okreli¢:

1) krétszy okres ochronny,

2) przedhzac okres ochronny tych informacji na kolejne okresg dtuzsze nk 5 lat — dla
oznaczonych klauzal,poufne” i 2 lata — dla oznaczonych klauzul a fzaszone”, nie
diuzej jednak nt na okres do 20 lat ligz od daty ich wytworzenia.

3) Akta spraw zakaczonych oznaczonych klauaul,poufne” przechowuje si w
Kancelarii Tajnej przez okres 5 lat, a o klauzuastrzeone” przez okres 2 lat. Po
zniesieniu okresu ochronnego dokumenty tezmao przekaza do archiwum
zaktadowego celem dalszego przechowywania.

Rozdziat XVI. NADZOR W ZAKRESIE OCHRONY INFORMAC JI NIEJAWNYCH

1. Za ochror informacji niejawnych w Uradzie odpowiada Wéjt, a w jednostkach
organizacyjnych gminy Dyrektor/Kierownik jednostki.
2. Petnomocnik Ochrony odpowiada za::
1) sprawowanie nadzoru nad realizagzpda i przestrzeganiem przepisow o#ltnych
w Planie Ochrony,
2) sprawowanie kontroli w zakresie ochrony informaggjawnych oraz prowadzenie
procedur zwjzanych z upowaianiem do dogpu do informacji niejawnych,
w odniesieniu do pracownikow Wgdu Gminy i wszystkich jednostek organizacyjnych
gminy tj. prowadzenie zwyktych pegtowan sprawdzajcych.
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Rozdziat XVIl. ODPOWIEDZIALNO SC KARNA, DYSCYPLINARNA | StU ZBOWA
ZA NARUSZENIE PRZEBOW O OCHRONIE INFORMACJI
NIEJAWNYCH

1. Zakres odpowiedzialdoi karnej osob, ktére dopcity sic przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji niejaeimy zostat okrdony przepisami
Kodeksu karnego w art. 266 — 269 (Ustawa z dniez@Bwca 1997 r Kodeks karny Dz. U.
Nr 88, poz. 553 z pd. zm.).

2. W stosunku do pracownikéw, ktorzy nie przestrzggaymaga zwiazanych z ochran
informacji niejawnych nierzetelnie wykornugwoje obowizki, dopuszczaj sie uchybie
w zakresie zabezpieczenia dokumentéw i informaojll@gajgcych ochronie, stwarzaj
warunki do ujawnienia tajemnicy osobom nieuprawgimn- mog by¢ zastosowane
sankcje stabowe i dyscyplinarne.

Rozdziat XVIII. ARCHWIZACJA, GROMADZENIE | NISZCZ ENIE
MATERIALOW NIEJAWNYCH

1. Archiwizowane materiatdw niejawnych odbywa @ zachowaniem zasad oki@ych
w Rozporadzeniu Ministra Kultury z dnia 16 wr&eia 2002 r. w sprawie pagtowania z
dokumentagj, zasad jej klasyfikowania i kwalifikowania  orazasad i trybu
przekazywania materiatow archiwalnych do archiw@fspwowego (Dz. U. Nr 167, poz.
1375).

2. Dokumentacja wytwarzana i gromadzona w¢dze dzieli s¢ na:

1) materiaty archiwalne — wchogze do pastwowego zasobu archiwalnego,

2) dokumentag nie archiwala — inm dokumentag, niestanowica materiatow
archiwalnych.

3. Rzeczow klasyfikacg oraz kwalifikacg dokumentacji, ze wzgllu na okresy jej
przechowywania, wytwarzania i gromadzenia zawiel@wiazujacy w Urzdzie
rzeczowy wykaz akt.

4. Wykaz akt, o ktérym mowa w ust. 3 stanowi podstarejestracji i gromadzenia
dokumentacji w akta spraw.

5. Dokumentacja niearchiwalna, podlega brakowaniu plywie okresu przechowywania
okreslonego w rzeczowym wykazie akt.

6. Brakowanie dokumentacji niearchiwalnej polega nante jej przydatnai do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnerzekazaniu jej na makulatur
(do przemiatu).

7. Brakowanie dokumentacji niearchiwalnej r@stie na Wniosek Wojta, na podstawie
zgody dyrektora wkgiwego archiwum p@stwowego.

8. Do wniosku o zgogldofacza s¢:

1) protokot oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej deelazania na makulatur lub
zniszczenie, ktérego wzoér stanowi ganik nr 4 albo spis dokumentacji technicznej
niearchiwalnej przeznaczonej na makulatlub zniszczenie, ktérego wzor stanowi
zalkcznik nr 5 do Rozporrzenia, o ktdrym mowa w ust. 1.

9. Protokot oraz spis dokumentacji niearchiwalnej gpdza komisja powotana przez Wojta,
w ktorej sktad wchodg Petnomocnik ochrony, osoba prowada archiwum zaktadowe,
pracownik lub przedstawiciel referatu, ktGrego dwolemtacja niearchiwalna podlega
brakowaniu.
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10.W przypadku trudn&i w ocenie brakowanej dokumentacji niearchiwalnejozna
zwrocikk sig do miejscowo wisciwego archiwum pa@stwowego o przeprowadzenie
ekspertyzy.

11.W archiwum zaktadowym przechowujeg siokumenty brakowania wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiejaira makulatur badZ protokétami
jej zniszczenia.

12.Uporzadkowanie materiatbw archiwalnych polega na podziakeczowym teczek
i prawidtowym ut@eniu materiatdbw wewiirz teczek, ich opisaniu, nadaniu wdavego
uktadu, sporzdzeniu ewidencji oraz technicznym zabezpieczeniu.

13.Materialy archiwalne powinny Ry utozone wewatrz teczek w kolejn&ci spraw,
a w ramach sprawy — chronologicznie, poczyoad pierwszego pisma wsSzczygaggo
sprawe. Poszczegoblne strony akt znagiyjch sé w teczce powinny ki opatrzone
kolejna numeradgj.

14.0Opisanie materiatdw archiwalnych polega na umiesziczna wierzchniej stronie kadej
teczki:

1) nazwy jednostki organizacyjnej i referatu/stanowisk ktorej materiaty powstaty,

2) znaku akt, to jest symbolu literowego referatu/steiska oraz symbolu
klasyfikacyjnego wedlug rzeczowego wykazu akt, olawjacego w jednostce
organizacyjnej,

3) tytutu teczki, to jest nazwy hasta klasyfikacyjpegediug rzeczowego wykazu akt
i informacji o rodzaju materiatbw archiwalnych, mhgacych s¢ w teczce,

4) rocznych dat knacowych, to jest daty najwcgeiejszego i najpmniejszego materiatu
archiwalnego w danej teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-axdbego i numeru pozycji
w spisie zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materiatéw archiwalnyckategoria A),

7) liczby stron w teczce — w przypadku kategorii A.

15.Czynnaci zwiazane z brakowaniem materiatow niearchiwalnych, wobeorych
archiwum pastwowe wyrazito zgogd ;s dokumentowane przez spatdzenie protokdtu
zniszczenia dokumentow niearchiwalnych.

16.Protokdt komisyjnego zniszczenia materiatéw nieavaelnych sporadzany jest w dwoch
egzemplarzach, z czego jeden egzemplarzzypaiezestd do wiaciwego miejscowo
archiwum pastwowego.

Rozdziat XIX. USTALENIA KO NCOWE

1. Kierownicy jednostek organizacyjnych gminy i Petramomik Ochrony w Urzdzie:

1) zapozng podlegtych pracownikbw 2z ustaleniami Planu ochromformacji
niejawnych,

2) zapewniaj biezace przestrzeganie postanowi®lanu ochrony w zakresie ochrony
informacji niejawnych, mogeych wysgpowa w dziataniu urgdu lub danej jednostki
organizacyjnej gminy.

3) wprowada jako obowazujaca zasag zapoznania z Planem ochrony wszystkie osoby,
ktGre podejmuj prac w jednostce.

2. W przypadku wysipienia watpliwosci, a take potrzeby przybhenia zasad dotygzych
realizacji zada zwiazanych z ochran informacji niejawnych, sposzlzania i
wykonywania dokumentow zawiesglych informacje stanowte tajemni¢ stuzbows,
pracownicy Urzdu/jednostki organizacyjnej gminy mopgv kazdym czasie zwro¢isie 0
wyjasnienia czy te instrukt& do Pethomocnika Ochrony lub Kierownika Kancelarii
Tajnej.
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3. Zasady korzystania i zabezpieczania kluczy do Kanceajnej i pomieszcze budynku
Urzedu okreli Wojt odrebnym zaradzeniem.
4. Plan ochrony informacji niejawnych stosuje slo jednostek organizacyjnych Gminy
Dabréwno, a mianowicie:
1) Gminnego Grodka Pomocy Spotecznej wabréwnie,
2) Zaktadu Gospodarki Komunalnej i Mieszkaniowej whdwnie,
3) Gminnego Grodka Kultury w Dybréwnie,
4) Gminnej Biblioteki Publicznej w Bbréwnie,
5) Publicznego Gimnazjum wdbrownie,
6) Publicznej Szkoty Podstawowej wabBrownie,
7) Publicznej Szkoty Podstawowej w Marwatdzie,
8) Publicznej Szkoty Podstawowej w Elgnowie
5. Integraly cz$¢ Planu ochrony stanowizahczniki w ilosci 8 szt., wyspecyfikowane
w dolaczonym do Planu ochrony Zestawieniuazahikow.
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Zakcznik Nr 1
do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Dbréwno

WYKAZ
STANOWISK | FUNKCJI ORAZ RODZAJOW PRAC ZLECON YCH
Z KTORYMI MO ZE tACZYC€ SIE DOSTEP
DO INFORMACJI NIEJAWNYCH STANOWI ACYCH
TAJEMNIC E StUZBOWA
W URZEDZIE GMINY D ABROWNO | JEDNOSTKACH
ORGANIZACYINYCH GMINY D ABROWNO

Oznaczonych klauzu ,poufne”

L.p. Stanowisko - Funkcja
1. | Wo6jt Gminy
2. | Petnomocnik ds. Ochrony Informacji Niejawnych
3. | Kierownik Kancelarii Tajnej
4. | Pracownik ds. obrony cywilnej, spraw wojskowyaronnych

Oznaczonych klauzuj ,zastrzezone”

Stanowisko - Funkcja

—
©

Sekretarz Gminy

Kierownik Urzedu Stanu Cywilnego

Kierownik Gminnego Grodka Pomocy Spotecznej wabrownie

Kierownik Zaktadu Gospodarki Komunalnej i Mieszkauiej w Dabréwnie

Kierownik Gminnego Grodka Kultury w Dybrownie

Kierownik Gminnej Biblioteki Publicznej w &brownie

Dyrektor Publicznego Gimnazjum wabréwnie

Dyrektor Publicznej Szkoty Podstawowej vgtidéwnie

Dyrektor Publicznej Szkoty Podstawowej w Marwatdzie

Dyrektor Publicznej Szkoty Podstawowej w Elgnowie

= f
R B|o|®|~jo|ofs | w v

Specjalista pracy socjalnej

Rodzaje prac zleconych, z ktérych wykonywaniem
moze faczy¢ sie dostep do informaciji niejawnych
stanowiacych tajemnicg stuzbowsg

Prace polegafe na wykonywaniu ekspertyz, analiz, opinii, tumei¢ archiwizacji, szkolg
oraz udzielaniu konsultacji,4eli di ich wykonania potrzebny jest dggtdo informacii
niejawnych stanowcych tajemni¢ stuzbowa oznaczonych klauzal,poufne” lub
,Zastrzeone” albo w wyniku ktérych powstatyby takie infoagje.
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Zakcznik Nr 2

do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Dbréwno

WYKAZ
INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNIC E StUZBOWA
O KLAUZULI ,ZASTRZE ZONE”
W URZEDZIE GMINY D ABROWNO

Rodzaj informacji niejawnych o klauzuli zastrzezone

Sprawozdanie z uzupetnienia Sit Zbrojnych (AK)

Sprawozdanie Zaviadczeé

Plan Akcji Kurierskiep Tabele sygnatowe

Plan Operacyjny Gminydbrowno

Norma obronna

Whioski o nadanie medali za diugoletnieyme Mabtenskie

~N|o| 01| A W|[NF T

Ankieta bezpiecZstwa osobowego (po wypetnieniu)

WYKAZ
INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNIC E StUZBOWA
O KLAUZULI ,ZASTRZE ZONE”

W JEDNOSTKACH ORGANIZACYJNYCH GMINY D ABROWNO

L.p.

Rodzaj informacji niejawnych o klauzuli ,zastrzezone”

=

Gswiadczenie magkowe diwznika alimentacyjnego

Kwestionariusz wywiadu alimentacyjnego
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Zakcznik Nr 3
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Dbréwno

SPOSOB OZNACZENIA DOKUMENTOW NIEJAWNYCH STANOWI ACYCH
TAJEMNIC E SEUZBOWA
ORAZ UMIESZCZANIA KLAUZULI NATYCH DOKUMENTACH
Pierwsza strona dokumentu
Nazwa jednostki organizacyjnej Miejscowép data

KLAUZULA TAJNOSCI

(w przypadku pism korespondencyjnych)
l

- sygnatura literowo-cyfrowo
- numer z dziennika korespondencji tamany przezdwstatnie cyfry roku

ADRESAT

Tres¢ dokumentu

Nr DEWD KLAUZULA AINOSCI
Nr stronyl/ilg¢ stron catego
dokumentu
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Nr DEWD

Druga i kolejne strony dokumentu

KLAUZULA TAJNOSCI
Egz. Nr.............

Tres¢ dokumentu

KLAUZULA'AIJNOSCI
Nr stronyl/ilc¢ stron catego
dokumentu
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Ostatnia strona dokumentu

KLAUZULA TAJNOSCI
Egz. Nr.............

Tres¢ dokumentu

Pod trécia dokumentu- informacja o zgdznikach jéli wystepuja:

liczba zahcznikow

klauzule tajnéci zahcznikdéw wraz z nr ewidencyjnym z DEWD

Liczba stron lub kart kalego zajcznika,

w przypadku gdy adresatowi wysyta gina liczly zahcznikow niz pozostawia w aktach,
dodatkowo napis ,tylko adresat”,

w przypadku gdy zatzniki map by¢ zwrdcone, napis ,,do zwrotu.

~(stanowisko oraz ingii nazwisko
osoby podpisucej dokument)

Liczba wykonanych egzemplarzy

Adresaci poszczegollnych egzemplarzy

Nazwisko osoby, ktora spadzita dokument

Nazwisko osoby, ktora wydata dokument

Nr z DEWD (Dziennika ewidencji wykonanych dokumemj6

KLAUZULA TAINOSCI
Nr stronyl/ilc¢ stron catego
dokumentu

22



Zakcznik Nr 4
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Dbréwno

WZOR UPOWAZNIENIA JEDNORAZOWEGO

UPOWAZNIENIE NR ........

Na podstawie art. 49 ust 2 — 4 ustawy z dnia 2@zsia 1999 r. o ochronie informacji
niejawnych (Tj. Dz. U. z 2005 r. Nr 196, poz. 163a&n. zm.)

UPOWAZNIAM

Pana/Pamli.......ccviiii e e
(grinazwisko, stanowisko lub petniona funkcja)

Do dostpu do informacji niejawnych stanoyeych tajemni¢ stuwzbowa oznaczonych

klauzub ,zastrze&one”/"poufNe™ W ZWIazKU Z ............cooeeeue e,

(okresli¢ rodzaj zadania do wykonania)

Upowaznienie wazne jest na czas wykonania zadania.

! Niepotrzebne sket¢.
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Zakcznik Nr 5
do Planu Ochrony Informacji Niejawnych
w Urzedzie Gminy Dbréwno

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INF ORMACIJI
NIEJAWNYCH STANOWIO ACYCH TAJEMNIC E StUZBOWA
OZNACZONYCH KLAUZUL A "ZASTRZE ZONE”

Na podstawie art. 20 ust. 2 ustawy z dnia 22 sigc2999 r. o ochronie informacji
niejawnych (T.j. Dz. U. z 2005 r. Nr 196, poz. 168%&n. zm.)ustala si szczegodtowe
wymagania w zakresie ochrony informacjami niejawnym stanowigcymi tajemnice
stuzbowsa oznaczonych klauzu ,zastrzezone”.

§1

SzczegoOtowe wymagania stangwiewrgtrzne uregulowania w odniesieniu do catoksztatyerkmie
zwiazanych z informacjami niejawnymi stanaaymi tajemnice skbowa oznaczonymi klauzal
.Zastrzeone”, zwanymi dalejinformacjami zastrzezonymi”, okreslajace:

1. Definicje informacji niejawnych stanowgych tajemnie stuzbowa oznaczonych klauzula
.Zastrzeone”.
2. Zakres rzeczowy informacji zastezaych.
3. Warunki dost¢pnoGci do informacji zastrzenych:
1) postpowanie sprawdzage,
2) poswiadczenie bezpiec#stwa,
3) przeszkolenie z zakresie ochrony informacji niejaeim
4. Obieg dokumentow zastrzenych:
1) otrzymanych przez usd lub jednostki organizacyjne gminy,
2) wykonanych w urgdzie lub jednostkach organizacyjnych gminy.
5. Zasady ewidencjonowania dokumentéw zasomgch, wymagania w zakresie opracowania,
oznaczania materiatdw klauzulami taoip sposobu umieszczania klauzul na tych matetiatac
oraz zasady zmiany i znoszenia klauzuli ,zagtone”.
Zasady i zakres udaeginiania dokumentéw zastrzmych.
Przekazywanie na zewtnz informaciji zastrzgonych.
Wytwarzania informacji zastrzenych z wykorzystaniem spitei komputerowego.
Gromadzenie, przechowywanie i zabezpieczanie doktéwmezastrzeonych.
10 Odpowiedzialné¢ za informacje zastrzene.
11.Nadzér w zakresie ochrony informacji zasiaeych.

©oONO®

§2

Informacje niejawne stanogge tajemni¢ stwwbowa, oznaczone klauzal,zastrzeone”, to informacje
uzyskane w zwizku z czynnéciami stwbowymi lub wykonywanie prac zleconych, ktérych
nieuprawnione ujawnienie mogtoby spowoddéwazkod dla oprawnie chronionych intereséw
obywateli albo jednostki organizacyjnej.

§3
Zakres rzeczowy informacji zastezeych okréla:

1) art. 23 ust 2 pkt 2 ustawy o ochronie informaagijaivnych,
2) zahcznik Nr 2 do Planu ochrony- okitejacy, co stanowi w jednostce informagastrzeons,
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3) Ustalenia zajcznika Nr 2 do Planu ochrony, mpgileg& zmianom w razie potrzeby
wprowadzenia nowych, dodatkowych informacji, ktépowinny stanowd informacg
zastrzeom.

§4

Uprawnienie do dogpu do informacji zastrz@nych posiadaj pracownicy, ktorzy daj
rekojmig¢ zachowania tajemnicy, co oznacza spetniag wymogi dla zapewnienia ochrony
informacji niejawnych przed ich nieuprawnionym ujaaniem tj:

1) uzyskali pdwiadczenie bezpiecastwa upowaniajace do dosfpu do informacii
niejawnych stanowtcych tajemni¢ stuzbowa oznaczonych klauzal,zastrzeone”, w
wyniku przeprowadzonego zwyklego pgstwania sprawdzagego, wymagacego
wypetnienia ankiety bezpiecigtwa osobowego, stanawej zahcznika Nr 2a do
ustawy o ochroni9e informacji niejawnych,

2) zostali przeszkoleni w zakresie ochrony informagjejawnych. Przeszkolenie
pracownika winno zakzy¢ si¢ zaéwiadczeniem stwierdzagym odbycie szkolenia.

§5

1. Dokumenty i materiaty zawiergie informacje zastrzene podlegaj obowhzkowemu
ewidencjonowaniu.

2. Ewidencph musz by¢ objte zaréwno dokumenty otrzymane, jakz té wykonane
w jednostce.

3. Ewidencji dokumentéw ktore wptgn do jednostki naley dokon& w Dzienniku
Korespondencji, wedtug wzoru, jak w zezniku nr 3 do Rozposzizenia Rady Ministrow
z dnia 18 padziernika 2005 w sprawie organizacji i funkcjonoweakancelarii tajnych
(Dz. U. Nr 208, poz. 1741).

4. Ewidencji dokumentéw wytworzonych w jednostce wngledokon& w Dzienniku
Ewidencji Wykonanych Dokumentéw, wedtug wzoru jak mahczniku nr 4 do
Rozporadzenia, o ktérym mowa w ust. 3

5. Dzienniki, o ktorych mowa w ust 3 i 4 przed rozpgmem dokonywania w nich zapisow,
nalezy je zarejestromaw Kancelarii Tajnej Urgdu.

6. Z chwilag zarejestrowania dokumentu, nazétgm z dokumentoéw natg (na piecztce
wptywu) wpisa& numer ewidencyjny, pod ktérym dany dokument zaztagjestrowany.

86

1. Wplywajace dokumenty zastrzene, z chwi otrzymania, po zarejestrowaniu
w dzienniku korespondencji wymagaglecyzji Wojta/Kierownika, w formie imiennej
dekretacji dokonanej w sposéb trwalty na dokumenkierujacej ten dokument do
konkretnego pracownika do zatatwienia.

2. Po uzyskaniu dekretacji, pracownik ewidencjaoyj dokumenty przekazuje dokument
wskazanemu w dekretacji pracownikowi wpigujego nazwisko pracownika i uzyskaj
potwierdzenie przycia przez niego dokumentu w rubryce Nr 13 Dzieanik
korespondenciji.

3. Propozycg przyznania klauzuli niejawnoi na wykonanym dokumencie przedstawia
osoba spomdzapce dokument. Przyznaje klauzule niejaeioosoba podpisaga
dokument.

4. Zawyzanie lub zamdanie klauzuli tajnéci jest niedozwolone. Odbiorca
materiatbw/dokumentéw niezwtocznie zgtasza osokiéra przyznata klauzelalbo jej
przetazonemu fakt wyranego zawyenia lub zamienia klauzuli tajnéci. W przypadku
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gdy osoba przyznaga klauzu tajnasci zdecyduje o zmianie klauzuli tajged wowczas
powinna o tym poinformowiawszystkich odbiorcéw materiatdbw/dokumentow.

5. Zmiany nadanej klauzuli dokonuje¢sjak Rozdziale XIV Planu Ochrony Informacji
Niejawnych w Urzdzie Gminy Dbrowno.

6. Dokumenty niejawne o klauzuli ,zastzzme” powinny by opisane i oznhaczone zgodnie
z Rozporadzeniem Prezesa rady Ministrow z dnia 29 \émze 2005 roku w sprawie
sposobu oznaczenia materialdw, umieszczania nakféetzuli tajndci, a take zmiany
nadanej klauzuli tajrii (Dz. U. Nr 205, poz. 1696), wzér sposobu opigaatokumentow
stanowi zaicznik Nr 3 do Planu Ochrony Informacji Niejawnych Wrz¢dzie Gminy
Dabréwno.

8§7

1. Dokumenty zawierare informacje zastrzene mog by¢ udosgpnione uprawnionym
pracownikom, o ktdorych mowa \§ 4 wylacznie za pokwitowaniem dokonanym, jak
w §6 ust. 2.

2. Dokumenty zastrz@ne mog by¢ udostpniane tylko temu pracownikowi, ktory
wskazany zostat imieardekretaci Wojta/Kierownika.

3. W przypadku potrzeby zwranej z zatatwianiem sprawy, zapoznania Bi trecia
dokumentu innego pracownika, wymagane jest rozem&z pierwotnej dekretacji
dokonanej na dokumencie.

4. Kazdy pracownik, ktory zapoznat ¢siz trescia dokumentu zastrzenego, dokonuje
stosownej adnotacji potwierdaagj ten fakt, poprzez postawienie swojej parafki
bezpdrednio na tym dokumencie, pod adnojg@apoznatem sidnia .....

§8

Informacje zastrzene mog by¢ udostpnianie pracownikom uprawnionym, tylko
w takim, zakresie, jaki jest niegiiny do zatatwienia konkretnej sprawy (art. 3 ustawy
o ochronie informacji niejawnych).

§9

Materiaty zawierajce informacje niejawne stanawe tajemni¢ stwbowa oznaczone
klauzuh ,zastrzeone” nadawane w postaci listéw, przekazu8gejako przesyiki polecone,
w dwodch nieprzezroczystych, mocnych kopertach. Nete nadawane w postaci paczek
przekazuje sijako paczki wartéciowe, opakowane w dwdéch nieprzezroczystych wardtwa
mocnego papieru, ktére oznaczawisposdb nagpujacy:
1. Na wewnrtrznej kopercie (listu) lub wewitrznej warstwie papieru (Paczki) mygsky¢
umieszczone:
1) oznaczenie numeru pisma,
2) klauzuk tajndsci ,zastrzeéone”, ewentualnie dodatkowe oznaczenie,
3) nazwisko i im¢ oraz podpis osoby pakigej,
4) nazw; adresata.
2. Na zewntrznej kopercie (listu) lub zewirznej warstwie papieru (paczki) muasbhy¢
umieszczone:
1) nazwa jednostki organizacyjnej adresata,
2) adres siedziby adresata,
3) znak pisma, jednak bez umieszczania informag@, korespondencja zawiera
informacje ,zastrzeone” tj. bez symbolu ,Z" po literowym oznaczeniu mRorki
organizacyjnej lub stanowiska tworcy dokumentu.
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4) nazwa jednostki organizacyjnej nadawcy,

. Miejsce sklejenia kalej koperty zabezpieczaggirzez oddiniccie pieczci jednostki i za
pomoa przezroczystej tany samoprzylepnej, przy czym na kopercie zgvemej zamiast
tasimy maze by stosowana pieg¢ odcknigta w substancji zapewnige] jej trwaty
odcisk.

§10

. Dokumenty oznaczone klauaujZastrzezone” mog by¢ wytwarzane za pomacsprztu
komputerowego pod warunkiem zastosowania mri@zypch czynnéci i zabezpiecae
okreslonych w rozdziale 10 ustawy o ochronie informaegjawnych.

. Zaleca st wykonywanie kopi zapasowych za zesmmnych nénikach informatycznych.

§11

. Dokumenty zawierape informacje zastrzene, po zalatwieniu spraw, wymagaj
gromadzenia w teczkach akt oznaczonych klauzadstrzeone” oraz symbolami wedtug
rzeczowego wykazu akt.

. Dokumenty zawierage informacje zastrzene, gromadzone przez pracownikéw
upowanionych do dosfpu do tych informacji, podlegajcodziennemu zabezpieczeniu
w Kancelarii Tajnej lub pomieszczeniach na stankwipracy w meblach biurowych
zamykanych na klucz.

. Informacje zastrzeone podlegajochronie, w myl postanowié art. 25 ust 3 pkt 2 ustawy
o ochronie informacji niejawnych przez okres 2 latile osoba ktora nadata klaugul
niejawngaci nie okragli innego okresu przechowywania. O uptywie tegoeskr informacje
zastrzeone mog by¢ przekazane do archiwum zaktadowego.

§12

. Odpowiedzialné¢ za informacje zastrzene ponosg pracownicy, ktérzy:

1) maja dostp do tych informacji w zwizku z zatatwianiem sprawetlacych w zakresie
ich dziatania,

2) zapoznali si z trecia informacji zastrzeonych, w trakcie zatatwiania danej sprawy.

. W stosunku do pracownikow, ktérzy nieda przestrzega ustalonych zasad, wymaga

i dopuszcz sk uchybier w zakresie ochrony i zabezpieczenia informacjtrzasonych,

zastosowane madyy¢ przewidziane prawem sankcje karne, dyscyplinastuebowe.

. Nie przestrzeganie lub niewtawe realizowanie wymagaokreslonych w niniejszych

Szczegotowych Wymaganiach , jak réwnieokreslonych w Planie  Ochrony,

a odnoszcych st do informacji zastrzeonych, powodowa moze zastosowanie sankcji

dyscyplinarnych i stztbowych, przewidzianych w Rozdziale XVII Planu Oalyo

§13
. Kierownicy jednostek zapewnigj i nadzorujp stosowanie ustate zawartych
w Szczeg6towych wymaganiach w zakresie ochronyinézji ,,zastrzeonych”.

. Nadzér nad catoksztattem zacgak w ust. 1, w odniesieniu do Wdu , sprawuje
Petnomocnik Ochrony.
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Zakcznik Nr 6
do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Dbréwno

INSTRUKCJA ALARMOWA
W PRZYPADKU ZGLOSZENIA O PODLO ZENIU LUB ZNALEZIENIU
t ADUNKU WYBUCHOWEGO
W BUDYNKU URZEDU GMINY DABROWNO
LUB W BUDYNKACH JEDNOSTEK ORGANIZACYJNYCH GMIN Y

Rozdziat I. ALARMOWANIE

1.

Osoba, ktéra przgja zgtoszenie o podieniu tadunku wybuchowego, albo zauwia

w obiekcie przedmiot niewiadomego pochodzeniaanoly tadunkiem wybuchowym
jest obowazana o tym powiadori

1) Wjta lub jego Zaspce, a w przypadku ich nieobecit Sekretarza Gminy,

2) Komend; Powiatowy Policji.

Zawiadamiagc Policg nalery pod&:
1) tres¢ rozmowy ze zgtaszajym o podiaeniu tadunku wybuchowego, ktpnalery
prowadzé¢ wedtug poniszych wskazowek:
» miejsce i opis zlokalizowanego przedmiotu, ktoryzeby tadunkiem
wybuchowym,
» numer telefonu, z ktérego prowadzona jest rozmosveaje stanowisko,
» nalery uzyska od policji potwierdzenie zgtoszenie.

Rozdziat Il. AKCJA POSZUKIWAWCZA tADUNKU WYBUCHO WEGO PO

UZYSKANIU INFORMACJI O JEGO PODLOZENIU

Do czasu przybycia Policji akckieruje Wojt/Kierownik, a w czasie jego nieobegrio

osoba go zagpujaca.

Kierujacy akcp zaradza, aby aytkownicy pomieszczaedokonali sprawdzenia czy

w tych pomieszczeniach znajdigic:

1) przedmioty, rzeczy lub uggdzenia, paczki itp., ktorych wcagej nie byto i nie wnigli
ich wzytkownicy pomieszczenia,

2) slady przemieszczania elementow wypa@sdaa pomieszcze

3) zmiany w wyghdzie zewrtrznym przedmiotow, rzeczy, wdze, ktore przedtem w
pomieszczeniu byly oraz czy nig emitowane z nich sygnaty (npzwdicki
mechanizméw zegarowyckwiecace elementy elektroniczne, wysizg kabelki itp.)

Pomieszczenia ogolnodephe takie jak: korytarze, klatki schodowe, toalgiynice,

strychy itp. oraz najhiisze otoczenie zewtrzne obiektu powinno lysprawdzone przez

pracownikow obstugi (spataczlke lub robotnika gospodarczego).

Zlokalizowanych przedmiotéw, rzeczy, adzen, ktdrych — w ocenieaytkownikow

pomieszczenia — wcgeiej nie byto, a zachodzi podejrzenizmmog to by tadunki

wybuchowe, nie wolno dotykaO ich umiejscowieniu natg niezwitocznie powiadonii

Wojta i Policg.
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5.

6.

W przypadku, gdy zytkownicy pomieszcaefaktycznie stwierdz obecné¢ podejrzanych
przedmiotow, ktorych wcZaiej nie bylo lub stwierdz zmiany w wyghdzie
i usytuowaniu przedmiotéw stale znajgitych s¢ w tym pomieszczeniu, nalg
domniemywa, ze zmiany te mogly nagti¢ na skutek dziatania sprawcy pozidmia
tadunku wybuchowego. W takiej sytuacji kiegey akch maze wyd& decyzg
0 ewakuacji oséb z zagronego obiektu przed przybyciem Policji.

Nalezy zachowad spokdj i opanowanie, aby nie dapi¢ do przejawdw paniki.

Rozdziat Ill. WSPOLPRACA Z POLICJ A W CZASIE AKCJI

1.

Po przybyciu do obiektu Policji, kieragy akch powinien przekazawszystkie informacje
dotyczce zdarzenia oraz wska&zamiejsca zlokalizowanych przedmiotow, rzeczy,
urzadzea obcego pochodzenia i punkty newralgiczne w obikci

Policja przejmuje kierowanie akgja kierujcy do czasu jej przybycia winien udzéeli
wszechstronnej pomocy podczas jej prowadzenia.

Na wniosek Policjanta, kieragy  WO0jt/Kierownik  podejmuje  decygj
o ewakuacji aytkownikéw i innych oséb z obiektu — o ile wéngej to nie nasipito.
Identyfikacp i rozpoznaniem zlokalizowanych przedmiotéw, rzecayzdzer obcych
oraz neutralizowaniem ewentualnie pagtoych tadunkéw wybuchowych zajmupic
uprawnione i wyspecjalizowane ogniwa organizacypeOlicji, przy wykorzystaniu
specjalistycznyckrodkéw technicznych.

Policjant kierugcy akch, po zakaczeniu dziata, przekazuje protokolarnie obiekt
Wojtowi/Kierownikowi.

Rozdziat IV. POSTANOWIENIA KO NCOWE

1.

Osobom przyjmwcym zgtoszenie o poditeniu fadunku wybuchowego oraz
Wojtowi/Kierownikowi nie wolno lekceway¢ zadnej informacji na ten  temat
i kazdorazowo winni powiadonii o tym Policg, ktéra z urgdu dokona sprawdzenia
wiarygodndci kazdego gtoszenia.

Wojt/Kierownik powinien na bigaca organizowd szkolenie pracownikdw w zakresie
sposobu zachowania w sytuacjach wymienionych wz#gjci Planu ochrony oraz winien
zn& rozmieszczenie newralgicznych punktow (ngzddw energetycznych i wodnych),
ktére udosipnia st nazadanie Policjanta kieragego akgj.
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Zakcznik Nr 7
do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Dbréwno

INSTRUKCJA POSTEPOWANIA
W PRZYPADKU OTRZYMANIA PRZESYtKI
NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesyiki niadomego pochodzenia lub buade]
podejrzenia z jakiegokolwiek innego powodu np.:
= braku nadawcy,
= Dbraku adresu nadawcy,
= przesyika pochodzi od nadawcy lub miejsca z ktéragspodziewamy sijej
otrzymania,
* inne podejrzenia

Nie naley otwiera: tej przesviki

Nalezy:

% Umiesci¢ przesyte w grubym worku plastikowym i szczelnie zamkn

% Worek ten nalgy umiesci¢ w drugim plastikowym worku i szczelnie zanaknzaklet
tasma lub plastrem.

« Paczki nie naley przemieszcza Nalezy pozostawé na miejscu.

% Powiadom¢:
Komendg Powiatowg Policji - telefon stacjonarny: 997 lub komorkowy:112
Komende Powiatowg Strazy Pazarnej - telefon stacjonarny: 998
Stuzby te podejm wszelkie niezbdne kroki w celu bezpiecznego praea przesyiki.

W przypadku, gdy podejrzana przesyika zostata dénarawiera jakkolwiek podejrzan

zawartd¢ w formie statej np.: galargtpyt piare lub inm substang,

Nalezy:

% Nie narusza& zawartosci - nie rozsypywd, nie przenosi nie dotyké, nie wacha,
nie powodowa ruchu powietrza w pomieszczeniu (agty¢ systemy wentylacyjne,
zamkmy¢ okna).

« Cah zawarté¢ umiescic w worku plastikowym, zamkg go i zakle¢ tasma lub

plastrem.

Doktadnie umy® rece.

Zaklejony worek umigi¢ w drugim worku, zamkag go i zaklet.

% Ponownie umy rece.

% Powiadomé:

Komendg Powiatowg Policji - telefon stacjonarny: 997 lub komorkowy:112
Komende Powiatowg Strazy Pazarnej - telefon stacjonarny: 998

PO PRZYBYCIU WLA SCIWYCH StUZB NALEZY BEZWZGL EDNIE
STOSOWAC SIE DO ICH ZALECEN
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Zakcznik Nr 8
do Planu Ochrony Informaciji Niejawnych
w Urzedzie Gminy Dbréwno

PLAN POSTEPOWANIA
Z MATERIALAMI ZAWIERAJ ACYMI INFORMACJE NIEJAWNE,
STANOWIACE TAJEMNIC E PANSTWOWA,
W RAZIE WPROWADZENIA STANU NADZWYCZAINEGO

Na podstawie art. 18 ust. 8 ustawy z dnia 22 sigc2999 r. o ochronie informacji
niejawnych )(Dz. U. z 2005 r. Nr 196, poz. 1631}ales s¢ okreslone w planie zasady
postpowania w razie koniecza zabezpieczenia materialtdbw niejawnych, wobec
wprowadzenia stanu nadzwyczajnego.

§1

Koniecznd¢ podgcia dziatah zmierzagcych do zabezpieczenia materiatdw zawignggh
informacje niejawne stanowde tajemni¢ paistwowa, maze mie miejsce w przypadkach:
1) spodziewanego zagrenia pastwa,

2) wprowadzenia stanu nadzwyczajnego,

3) wybuchu konfliktu zbrojnego magego bezpgedni zwhzek z Pastwem Polskim,

4) zagraen spowodowanych kkkamizywiotowymi.

§2
Zabezpieczeniu podleggaj
1. Wszystkie materiaty zawiergje informacje niejawne stanawe tajemni¢ paistwowa,
jesli ilo §¢ materiatéw tajnych znajdagych s¢ w Kancelarii Tajnej jest niewielka.
2. W przypadku przechowywania w Kancelarii Tajnejckgizej ilaéci dokumentow,
zawieragcych informacje stanowte tajemni¢ paistwowa:
1) w pierwszej kolejnéci zabezpieczeniu podlegaj
a) materiaty z ostatnich 10 lat,
b) materialy majce bezpéredni zwhzek z funkcjonowaniem Uedu w warunkach
zagraenia,
c) materialty majce zwihzek ze4 sprawami obronnymi i z zabezpieczenienmzebtr
Sit Zbrojnych.
2) w drugiej kolejndci, gdy czas i warunki na to pozwplpozostate materiaty niejawne
zawieragce informacje stanowte tajemni¢ paistwowa.

§3

Priorytet w zakresie zabezpieczenia materiatdbwastétych tajemni¢ paistwows, jak w §
2 ust. 2 pkt 1, majmateriaty dotyczce:
1) zapasowych miejsc pracy Widu,
2) funkcjonowania Urgdu w warunkach ,W” i w warunkach zagmnia,
3) zabezpieczenia potrzeb Sit Zbrojnych i jednostekiliaryzowanych, stiab
specjalnych (policji, strey pazarnej).

§4
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1. Rownolegle z zabezpieczeniem materiatow, o ktonyacwa w § 2 i 3, zabezpieczeniu8
podlegay materialy niejawne zawiergje informacje stanowte tajemni¢ stuzbowa,
ktére @ zwiazane ze sprawami obronnymi, obgonywilna lub wspotprag z sitami
zbrojnymi czy te innymi stuwzbami dziatagcymi w okresie zagreenia.

2. Zabezpieczenie materiatdw, o ktérych mowa w ustje&t niezkdne dla zapewnienia
realizacji zada Urzedu na rzecz Sil Zbrojnych, jakaenieszkacow gminy.

§5

1. Zabezpieczenia materiatéw, o ktérych mowa w niziajs Planie, dokonuje sipoprzez
ich ewakuagj z pomieszcaeKancelarii Tajnej.

2. Decyzf w sprawie zabezpieczenia, ewakuacji materiatowepodje Wojt, a w przypadku
jego nieobecnii Petnomocnik do Spraw Ochrony Informacji Niejawhy

3. Miejsce zabezpieczenia materiatdw podlegath ewakuacji, ustala osoba podejacaj
decyzg 0 ewakuaciji.

§6

W celu wykonania zadazwiazanych z zabezpieczeniem materialéyddoych przedmiotem

zabezpieczenia, konieczne jest:

1. Wydanie stosownego polecenia Kierownikowi Kanceleajnej.

2. W przypadku konieczrigi zabezpieczenia materiatbw w godzinach pozésiwych,
osoba podejmuaga decyz o koniecznéci zabezpieczenia materiatow zgiiza wezwanie
Kierownika Kancelarii Tajnej, przyayciu wszelkich dospnychsrodkow.

3. Zapewnia niezédne srodki transportu oraz pracownikow w dlo niezlgdnej do
zapakowania i przemieszczenia materialtdw wymenyah zabezpieczenia.

4. Zabezpieczenia ewakuacji materiatow dokonalezy w obecnéci Kierownika Kancelarii
Tajnej, a w przypadku jego nieobeénip zabezpieczenia materiatdbw dokonuje Komisja
wyznaczona przez oselaaradzapca zabezpieczenie materiatow.

5. Komisja, o ktérej mowa w ust. 4 , dokoacq otwarcia Kancelarii Tajnej i realizgp
czynndci zwiazane z zabezpieczeniemeéa lub cal@ci materiatdw znajduagych s¢ w
Kancelarii tajnej, sporglza protokot, z ktérego musi wynika
1) zasadné&t otwarcia Kancelarii Tajnej,

2) okreslenie rodzaju i iléci materiatdw poddanych zabezpieczeniu, ewakuaciji,

3) okreslenie materiatow, ktére pozostaty w Kancelarii Tgjntj. tych materiatéw
ktorych nie poddano zabezpieczeniu,

4) okreslenie  sposobu  zabezpieczenia materiatdw  w  nowym jspue ich
przechowywania,

5) okreslenie sposobu zabezpieczenia materiatow, ktoregiaow Kancelarii Tajnej.

6. Komisja, przystpujac do otwarcia Kancelarii Tajnej, wykorzystuje kleczapasowe
zdeponowane u Petnomocnika ds. Ochrony InformaejiaMnych.

7. W przypadku pozostawienia w Kancelarii Tajneg&z materiatow, ktore nie podlegaj
zabezpieczeniu lub ktorych nie zdotano zabezpigdfgmisja obowizana jest zamkis
i zaplombowdé pomieszczenie Kancelarii Tajnej. Spetnienie lule rspetnienie tej
czynnaci, Komisja obowazkowo opisuje w tr&i sporadzonego protokotu.

§7
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W celu umadliwienia sprawnego wykonania zawartych w niniejszyRlanie zada
zwiazanych z zabezpieczeniem materialtdbw niejawnych, rafvaik Kancelarii Tajnej
obowiazany jest:

1. Wydzielic i gromadzt w szafie pancernej na wydzielonych potkach maigriktore
podlegatby zabezpieczeniu w shpostanowié Planu, a tym samym zapewma bieaco
warunki do sprawnego zabezpieczenia, ewakuacjsomgch materiatow, take pod
nieobecn& Kierownika Kancelarii.

2. Na zewrtrznej stronie szafy pancernej, w ktérej przechoayer § materiaty
podlegajce zabezpieczeniu, nale umieci¢ informacg wskazujca, z ktorej poiki
i w jakiej kolejngci zdejmowé& materialy do zabezpieczenia, m@jna wzgédzie
waznosé i aktualndé materialtdw wymagagych zabezpieczenia.

3. W widocznym miejscu, na zewtnznej stronie drzwi szafy pancernej, rngleznaczy
miejsce przechowywania workow (pojemnikow) przezoaych do zabezpieczenia
i przemieszczania materiatow.

4. Worki i pojemniki, w mia¢ mozliwosci, przechowywa naleey w szafie lub w miejscu
dostpnym i nie wymagajcym korzystania z kluczy.

§8

Realizacg postanowié niniejszego Planu w zakresie:
» przygotowania materiatéw jposiadanych do ewentualnego zabezpieczenia,
> biezacego gromadzenia materiatdbw, z §hy o wymaganiach zwranych
z ewentualnym ich zabezpieczeniem,
powierza si Kierownikowi Kancelarii Tajnej Urgdu.

§9

Nadzor na d realizagjpostanowié niniejszego Planu sprawuje Petnomocnik ds. Ochrony
Informacji Niejawnych w Urgdzie Gminy Ribrowno..
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